Ugiincii Sektdr Sosyal Ekonomi Dergisi
Third Sector Social Economic Review
58(1) 2023, 708-726
doi: 10.15659/3.sektor-sosyal-ekonomi.23.03.2065

Arastirma Makalesi

Tiirk Sigorta Sektoriinde Siber Sigortalara Iliskin Degerlendirme: Sektorel Bir
Arastirma’

Assessment of Cyber Insurance in the Tiirk Insurance Sector.: A Sectoral Research

Nuriye VAROL GONEN Emine ONER KAYA
Ars. Gor., Ankara Haci Bayram Veli Dog. Dr., Ankara Haci Bayram Veli
Universitesi Universitesi
Bankacilik ve Sigortacilik Yiiksekokulu Bankacilik ve Sigortacilik Yiiksekokulu
nuriye.varol@hbv.edu.tr emine.oner@hbv.edu.tr
https://orcid.org/0000-0001-9159-5983 https://orcid.org/0000-0002-4247-0866
Makale Gelis Tarihi Makale Kabul Tarihi
09.01.2023 09.03.2023

0z

Bilgi teknolojisi (BT) nin ekonomik biiyiimeyi destekleyen kritik bir bilesen olarak gériildiigii giiniimiizde, BT
tiriinleri ve hizmetleri bireyler ve isletmeler icin ekonomik ve sosyal hayatin ayrilmaz bir pargast haline gelmistir.
Kiiresellesme ve dijitallesmeyle daha fazla giindeme gelen bilgi teknolojilerinin olumlu sonuglart olmasinin yan
swra siber su¢larin egilimi ve siddetinin artmasi gibi olumsuz sonucglari da bulunmaktadwr. Giiniimiizde tiim
isletmelere, ozellikle de kiiciik ve orta olcekli isletmelere yonelik siber saldwrilar daha sik ve karmasik hale
gelmistir. Siber saldirilarin giderek artan sikligi ve siddeti goz oniine alindiginda, siber sigorta piyasasinin
gelismeye devam etmesi beklenmektedir. Bu dogrultuda ¢alismanin amaci, Tiirkiye'de siber sigortaya iliskin
pivasa uygulamalarmmin arastirilmast ve Tiirkiye siber sigorta piyasasimin incelenmesidir. Nitel arastirma
yonteminin kullanildigi ¢alismada, veri toplama araci olarak yari-yapilandirilmis goriisme formlarmmdan
yararlamlmigtir. Arastirmaya katilan hayat disi sigorta sirketlerinin siber sigortalar konusunda uzman
yéneticileriyle yapilan gériismeler neticesinde, Tiirkiye 'de siber sigorta piyasasinin mevcut durumu, sigortalama
stireci ve fiyatlandirma, sektor tercihi, sigortalida aranan sartlar, sigorta kapsami ve siber olay siiphesi oldugunda
miidahale siireci basliklar: altinda incelenmistir. Ayrica Covid-19 salgimimin siber sigorta piyasast tizerindeki
etkileri ile Tiirkiye 'de siber sigorta piyasasinin oniindeki firsatlar ve/veya engeller ortaya koyulmaya ¢alisilmistir.

Anahtar Sozciikler: Siber Risk, Siber Sigorta, Siber Sigorta Piyasasi, Nitel Arastirma, Yari-Yapilandirilmis
Goriisme

Jel Kodlari: G22
Abstract

Information technology (IT) has been seen as a critical component supporting economic growth in recent years.
IT products and services have become an integral part of economic and social life for individuals and businesses.
Information technologies coming to the fore more with globalization and digitalization have positive consequences
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as well as negative ones such as the increase in the tendency and violence of cybercrime. Cyber-attacks against
enterprises, especially small- and medium-sized enterprises (SMEs), have become more frequent and sophisticated
in recent years. Considering the increasing frequency and severity of cyber-attacks, the cyber insurance market is
expected to continue to grow. In this context, the purpose of this study is to investigate the market practices of
cyber insurance in Tiirkiye and to examine the cyber insurance market. In the study, qualitative research method
was employed and semi-structured interview forms were used as data collection tool. As a result of the interviews
with representatives from the non-life insurance companies participating in the research, the current situation of
the cyber insurance market in Tiirkiye were examined under the headings of underwriting process and pricing,
sector preference, requirements on the insured, insurance coverage, and response process when a cyber-incident
is suspected. In addition, the effects of Covid-19 outbreak on the cyber insurance market and opportunities and/or
obstacles to the cyber insurance market in Tiirkiye were tried to be revealed.

Keywords: Cyber Risk, Cyber Insurance, Cyber Insurance Market, Qualitative Research, Semi-Structured
Interview

JEL Classification: G22
1. Giris

Kiiresel diizeyde normal kosullarda yillar1 almasi beklenen bir dijital doniisiim siireci, Covid-19 salgini
ile birlikte cok daha kisa bir siire iginde ve gilivenlikten ziyade islev odakli olarak gerceklesmistir
(Korucu, 2021: 45). Ekonomik ve sosyal hayatin dijitallesmesi sadece gelisme firsatlarinin ve
yeniliklerin degil ayn1 zamanda yeni risklerin de kaynagidir. Maillart ve Sornette (2010: 357), internetin
gelismesiyle birlikte yeni tiir biiylik saldirilar, sanal catismalar ve suglar ortaya g¢iktigini ifade
etmektedir. Diinya daha fazla dijitallesirken ve birbirine baglanirken, siber giivenlik tehditleri de
beraberinde artis gdstermektedir. Hatta siber giivenlik tehditlerindeki artigin, bu tehditleri etkili bir
sekilde dnleme veya bunlara yanit verme becerisini geride biraktigini ifade etmek miimkiindiir (WEF,
2022a: 9). Diinya Ekonomik Forumu (WEF) nun Kiiresel Riskler Raporu’na gore, 2020 yilinda, kotii
amacl yazilim saldirilar1 %358, fidye yazilimi saldirilar ise %435 oraninda artig gostermistir (WEF,
2022a: 9). Kiiresel Riskler Algi Arastirmasi 2021-2022 sonuglarina gore ise, siber giivenlik
basarisizigi, Covid-19 salgini ile birlikte en ¢ok kotiilesen ilk 10 risk arasinda yer almistir (WEF, 2022a:
24). Dijitallesme arttikca ve yeni teknolojiler ortaya ¢iktikca, siber riskin de kaginilmaz olarak biiylimesi
beklenmektedir (WEF, 2022b: 29).

Siber risk, Eling ve Schnell (2016: 483) tarafindan “veri veya hizmetlerin gizliligini, kullanilabilirligini
veya biitiinliigiinii tehlikeye atan BT kullammindan kaynaklanan herhangi bir risk” olarak
tanimlanmakta ve dogal olarak ya da insan kaynakli olarak gergeklesebilecegi ifade edilmektedir. Siber
riskler, faaliyete gore (0rnegin sug niteliginde ve sug teskil etmeyen nitelikte), saldirt tiirline gore
(6rnegin kotii amagli yazilim, iceriden saldiri, istenmeyen e-posta vd.) ve kaynaga gore (6rnegin siber
sug, siber savas ve siber terérizm) siniflandirilabilmektedir (Eling ve Schnell, 2016: 483). Birinci ve
tiglincii taraf kayiplarina neden olabilmesi, hem kisa hem de uzun kuyruklu kayiplarla sonuglanabilmesi,
kayiplarin birbirinden bagimsiz olmamasi (siber olaylar arasindaki korelasyonlar), verilere ve
modelleme yaklasimlarina iligkin yiiksek belirsizlik, tahmin edilmesi zor asir1 senaryolar (diisiik siklik,
yiiksek siddet), degisim riski ve risk azaltma araglarinin yiiksek 6nemi (ahlaki tehlike) siber riskin temel
ozellikleri arasinda yer almaktadir (Eling ve Wirfs, 2016: 29). S6z konusu ozellikleri sebebiyle siber
riskin yonetimi oldukg¢a zor bir siire¢ olup is siireglerinin dijitallesmesine bagl olarak daha da
zorlagsmaktadir. Saglam ve dogru bir siber risk yonetim siireci i¢in, siber riskin sadece BT boliimiiniin
sorumlulugunda goriilmemesi, aynt zamanda farkli boliimlerin siber risk yonetim siirecinde birlikte
hareket etmesi gerekmektedir (Eling ve Schnell, 2016: 479).

Risk yoOnetimi siirecinin temel boliimleri risk degerlendirmesi ve riske miidahale olup, risk
degerlendirmesi, riskin tanimlanmasi ve analizi asamalarini icermekte, riske miidahale ise, risklerle basa
¢ikmak icin uygun tedbirlerin segilmesi ve uygulanmasim kapsamaktadir (Marotta, Martinelli, Nanni,
Orlando ve Yautsiukhin, 2017: 40). Risk yonetimi siirecinde ilk olarak risk tanimlama asamasinda
potansiyel tehditler, mevcut giivenlik agiklar1 ve etkilenebilecek varliklar belirlenmekte, daha sonra ise
risk analizi asamasinda olayin olasiligi ve potansiyel etkisi belirlenerek risk tahmin edilmektedir
(Marotta vd., 2017: 40). Ancak siber riskin nispeten yeni bir risk tiirii olmasi ve yeterli veri bulunmamasi
nedeniyle, dogru bir olasilik tahmini yapilabilmesi olduk¢a zordur. Ayrica bu risk tiirii dinamik bir
yapida oldugundan 6nemli bir degisim riskine sahiptir ve bu durum gegmis istatistiksel aragtirmalarin
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gelecege iligskin degerlendirmelerinin de dikkatle incelenmesini gerektirmektedir (Eling ve Schnell,
2016: 480). Riske miidahale asamasinda ise, siber riski yonetmeye yonelik riskten kaginma, riski
kabullenme (riski tutma), riski azaltma ve riski transfer etme (bir ticret karsiliginda) olmak iizere dort
secenek bulunmaktadir (Majuca, Yurcik ve Kesan, 2006: 2). Bireyler ve 6zellikle isletmeler acisindan,
riskten kaginarak yani BT {irlinlerini ve hizmetlerini kullanmayarak siber riskin yonetilmesi ¢ogu
durumda ekonomik olarak miimkiin olmayacagindan, s6z konusu riskin yoOnetilmesi siirecinde
yonetimsel ve teknik siiregleri kullanarak riski azaltmaya yonelik adimlar atilmasi gerekli olmaktadir.
Riski azaltmak amaciyla kullanilan araclarin (yazilim giincellemeleri, antiviriis programlari, verilerin
stirekli yedeklenmesi, internet trafik yonetimi gibi) yeterli olmadigi durumlar i¢in ise siber sigorta ile
riski transfer etme olanagi bulunmaktadir (Eling ve Schnell, 2016: 480). Birey ve isletmeler genellikle
bu secenekleri bir arada kullanmakta yani siber riskin bir kismin1 kabullenip tizerinde tutmakta, ¢esitli
teknoloji ve yontemlerle bir kismimi azaltmakta ve geri kalanin1 da sigortalamay tercih etmektedir
(Schneier, 2001: 115). Siber risk, daha 6nce de ifade edildigi iizere, ¢ok dinamik oldugundan ve 6énemli
Olciide degisim riskine maruz kaldigindan, risk izleme de siber risk yonetim siirecinin énemli bir
asamasini olusturmaktadir (Eling ve Schnell, 2016: 480).

Siber risk, mahiyeti geregi tiim isletmeleri etkilemektedir (Lloyd, 2020). Bunun sonucunda siber sigorta,
her biiytikliikteki isletme igin siber risk tehdidini yonetmeye yonelik bir secenek olarak ortaya ¢ikmakta
ve gilinlimiizde giderek daha ¢ok tercih edilmeye baglamaktadir (Low, 2017). Bilgisayar suglarina kars1
Ozellesmis sigorta teminati ilk kez 1970’lerin sonunda ortaya ¢ikmis olsa da, hacker saldirilaria karsi
bilinen en eski ayr1 bilgisayar korsani sigorta poligeleri ilk olarak 1990’11 yillarin sonunda sunulmaya
baglanmistir (Majuca vd., 2006: 4-5). Zaman ig¢inde, siber sigorta poligeleri, siber risklerin siirekli
gelisimi ve bilgi sistemlerinin karmagsikligina uyum saglamak i¢in giderek daha sofistike hale gelmistir
(Marotta vd., 2017: 38). Ag ve bilgisayar olaylariyla iligkili finansal risklerin {igiincii bir tarafa devrini
saglayan (Bohme ve Schwartz, 2010: 1) siber sigorta piyasalarmin ana itici giliglerinden biri, biiyiik
sirketlerde meydana gelen ve biiyiik kayiplara neden olan ciddi siber olaylar, digeri ise veri korumaya
iligkin yasal diizenlemelerdir (Marotta vd., 2017: 38). Tiirkiye’de de 6698 sayili Kisisel Verilerin
Korunmast Kanunu, 24 Mart 2016 tarihinde Tiirkiye Biiyiik Millet Meclisi’nde kabul edilmis ve 7 Nisan
2016 tarihli ve 29677 say1li Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Kisisel Verileri Koruma
Kurumu (KVKK)’nun internet sitesinde ilan edilen veri ihlali bildirimlerinin sayisi, 2019 yilinda 37
2020 yilinda 30, 2021 yilinda 50 ve 2022 yilinda 47 olarak tespit edilmistir (KVKK, 2023). Veri ihlali
bildiriminde bulunan veri sorumlular1 arasinda, basta teknoloji ve yazilim sirketleri olmak iizere,
bankalarin, sigorta sirketlerinin, saglik kuruluslarinin, turizm sirketlerinin, havayolu sirketlerinin vd.
yer aldig1 goriilmektedir.

Bireylerin ve igletmelerin BT kullanimlar1 arttikca, giivenlik acgiklar1 ve siber saldirilar da artig
gosterdiginden, korunma 6nlemleri ve 6zellikle de siber sigortaya yonelik farkindaligin her gecen giin
artmasi beklenmektedir. Munich Re tarafindan yayimlanan Kiiresel Siber Risk ve Sigorta Arastirmasi
2022’de siber giivenlik ve sigortaya duyulan ihtiyacin istikrarli bir sekilde arttig1 ifade edilmekte ve
2022 yil1 basinda 9,2 milyar dolar oldugu tespit edilen kiiresel siber sigorta primlerinin 2025 yilina
kadar yaklagik 22 milyar dolara ulasacagi tahmin edilmektedir. Arastirma bulgularina gore, siber
saldirilardan en ¢ok etkilenen BT, saglik/ilag ve finans sektorlerinde, halihazirda yiirtirliikte olan bir
siber sigorta poligesine sahip sirketlerin oranlarinin daha yiiksek oldugu tespit edilmistir (Munich Re,
2022: 14).

Caligmanin amaci, Tiirkiye’de siber sigortaya iligkin piyasa uygulamalarinin arastirilmasi ve Tiirkiye
siber sigorta piyasasinin incelenmesidir. Bu amag¢ dogrultusunda ¢caligmada ele alinan {i¢ temel arastirma
sorusu bulunmaktadir. Bunlardan birincisi Tiirkiye’de siber sigorta piyasasinin mevcut durumunu,
ikincisi Covid-19 salgiminin siber sigorta piyasasi lizerindeki etkilerini, ti¢linciisii ise siber sigorta
piyasasinin Oniindeki firsatlar1 ve/veya engelleri ortaya koymayir amaglamaktadir. Literatiir
incelendiginde Tiirkiye’de siber sigorta piyasasi ile ilgili caligmalarin siirli oldugu tespit edilmistir. Bu
nedenle caligmanin siber sigorta ile ilgili literatiire katki saglamasi beklenmektedir. Caligma bes
kistmdan olusmakta olup, bir sonraki kisimda, diinyada ve Tiirkiye’de siber sigortalarin ele alindigi
onceki calismalar incelenmektedir. Ugiincii kisimda, ¢alismada kullanilan griisme sorularina ve veri
toplama yontemine yer verilmektedir. Dordiincii kisimda, arastirmanin bulgulari ele alinmakta ve son
kisimda ise sonug ve degerlendirme sunulmaktadir.
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2. Literatiir incelemesi

Siber risk, bireyler ve isletmeler igin giderek biiyiiyen bir tehdit olup, yapist geregi maliyetli ve tahripkar
etkilere sahiptir. Siber riskin yonetilmesi siirecinde siber sigortanin 6nemi her gecen giin artis
gostermektedir. Siber riske ve siber sigortaya iliskin artan farkindaliga ragmen, hem siber risk hem de
siber sigorta ile ilgili aragtirmalarin sinirli oldugu goriilmiistiir. Siber risk ve siber sigorta konularindaki
arastirmalarin sinirli olmasinin nedenlerinden biri, bu alanda giivenilir veri temin etmenin zor olmasidir
(Eling ve Wirfs, 2019: 1109). Mevcut ¢aligmalarda veri eksikliginin ve modelleme zorluklarinin
vurgulandig: goriilmektedir (Eling ve Schnell, 2016: 474, 478; Maillart ve Sornette, 2010: 363; Biener,
Eling ve Wirfs, 2015: 149; Bouveret, 2018: 3). Bu kisimda, 6zellikle son on yilda sayilarinda artig
gdzlenen, diinyada ve Tiirkiye’de siber sigortalarin ele alindig1 ¢alismalar incelenmektedir.

1990’11 yillarin sonlarindan 2005 yilina kadar olan siirecte siber sigortanin zaman i¢indeki gelisimini
inceleyen Majuca, Yurcik ve Kesan (2006), siber sigorta sektoriiniin biiyiik 6lciide diisiik teminatlh
birinci sahis siber sigorta poligelerinden daha yliksek teminath birinci ve {iglincii sahis siber sigorta
irliinleri sunan daha karmasik, {iriine gore farklilagtirillmig policelere dogru olgunlastigini ifade
etmislerdir. Ayrica, siber risklerin sigortalanabilirligindeki temel sorunlar (ters se¢cim ve ahlaki tehlike
gibi) ele aldiklari ¢aligmalarinda, siber sigorta {iriinlerinin interneti daha gilivenli bir ortam haline
getirdigi sonucuna varmislardir. Siber sigorta piyasasinin gelisiminin ele alindig bir diger ¢calismada
Baer ve Parkinson (2007), siber sigortanin faydalarini, ortaya ¢ikis siirecini, mevcut durumunu ve
genislemesinin oniindeki engelleri (asimetrik bilgi, birbirine bagh ve iliskili riskler, yetersiz reasiirans
kapasitesi vd.) incelemistir. Sigorta sirketleri halihazirda siber sigorta {iriinleri sunuyor olsa da, siber
sigorta policelerinin dogru fiyatlandirilip fiyatlandirilmadiginin hala agik bir soru oldugunu ifade eden
Herath ve Herath (2011), siber sigorta primlerini belirlemek i¢in copula metodolojisini kullanarak bir
siber sigorta fiyatlandirma modeli gelistirdikleri caligmalarinda, ii¢ tiir sigorta poligesi modeli
kullanarak birinci sahis kayiplari i¢in prim tutarini copula tabanli bir simiilasyon yaklasimi ile tahmin
etmigtir. Biener vd. (2015) tarafindan yapilan g¢aligsmada ise siber riskin yOnetiminde sigortanin
yeterliliginin arastirilmasi amaciyla 994 siber kayip vakasi incelenmis ve bu vakalarmn istatistiksel
ozellikleri analiz edilmistir. Elde edilen ampirik sonuglar, siber riskin diger operasyonel risklerle
karsilastirildiginda belirgin 6zelliklerini vurgulamakta ve bu risklerin sigortalanabilirligi ile ilgili
birbiriyle yiiksek oranda iligkili kayiplar, veri eksikligi ve ciddi bilgi asimetrilerinden kaynaklanan
onemli sorunlar oldugunu ortaya koymaktadir. Calismada, bu sorunlarin siber sigorta piyasasinin
gelisimini engelledigi belirtilmis, siber riske maruziyetin nasil daha iyi yonetilebilecegi tartisilmis ve
gelecekteki arastirmalar igin Onerilerde bulunulmustur.

Siber risk ve siber sigorta alaninda bir literatiir incelemesi gerceklestiren Eling ve Schnell (2016),
ulastiklart arastirma bulgularimi siber riskin tanimi ve smiflandirilmasi, siber riskin neden oldugu
maliyetler, siber riskle ilgili wverilerin temini, siber riskin modellenmesi, siber risk yonetimi
organizasyonu, siber riskin kiiresel ekonomi ve toplum igin bir tehdit olup olmadig1 ve siber sigorta
piyasasmin mevcut goriiniimii ve sigortalanabilirlik konusundaki baglica zorluklar olmak iizere yedi
baslik altinda derleyerek siber risk ve siber sigorta alanlarindaki ana aragtirma konularina genel bir bakis
sunmuglardir. Degisim riski, ahlaki tehlike, veri ve modelleme eksikligi gibi nedenlerle siber riski
sigortalamada 6nemli zorluklar oldugunu ifade ettikleri ¢alismalarinda, bu zorluklarin iistesinden
gelmede zorunlu raporlama yiikiimliiliikleri getirilmesi, riskin azaltilmasi i¢in minimum diizeyde
giivenlik saglamaya yonelik asgari standartlar tanimlanmasi, 6zellikle verilere ve modellemeye iliskin
belirsizlikleri azaltmaya yonelik kamu-6zel ortakligi olabilecek anonim bir veri havuzu gelistirilmesi
gibi cesitli yollar ele almislardir. Siber sigortayla ilgili mevcut literatiiriin kapsamli bir aragtirmasinin
saglandig1 bir diger ¢aligma Marotta vd. (2017) tarafindan yapilmis olup, ¢alismada siber sigorta ile
ilgili temel bilgiler 6zetlenmis, siber sigorta piyasasinin analizine yonelik mevcut bilimsel yaklagimlar
karsilastirilmis, farkli teknolojik sistemlerde siber sigortanin uygulanabilirligi analiz edilmis ve siber
sigorta aragtirmalarinda daha fazla ilerleme icin Onerilerde bulunulmustur. Yavasg bir baslangica ve
gelisme yolundaki bir dizi zorluga ragmen siber sigorta piyasasinin biiyiidiigli, bu biiylime {izerinde
konu ile ilgili yasal diizenlemelerin de etkili oldugu ve siber sigortanin siber riskin yonetiminde énemli
bir firsat oldugu ifade edilmistir.

Katastrofik kayiplara yol agabilecek asir1 siber risk senaryolarinin sigortalanabilirligi ile ilgili olarak
Eling, Elvedi ve Falco (2022) tarafindan yapilan ¢alismada, yaygin olarak tartigilan alt1 “asir1” siber risk
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senaryosunun ekonomik etkileri analiz edilmis ve tahmin edilen potansiyel ekonomik kayiplarin
sigortalanabilir bir aralikta kaldigi ve geleneksel sigorta ve reaslirans piyasasi tarafindan
kargilanabilecegi ifade edilmistir. S6z konusu c¢alismada elde edilen bulgular, sigorta ve reasiirans
sirketlerinin asir1 siber kayip senaryolari i¢in teminat saglama kapasiteleri konusunda olumlu olarak
degerlendirilmistir. Siber risk i¢in sigortanin uygulanabilirligini ele alan baska bir ¢aligma, Malavasi,
Peters, Shevchenko, Triick, Jang ve Sofronov (2022) tarafindan, Advisen tarafindan saglanan siber
olaylara iligkin bir veri seti kullanilarak Amerika Birlesik Devletleri (ABD)’nde siber sigorta sektorii
tizerine yapilmistir. Calismada ilk olarak, siber kayip olaylarinin sikligini ve siddetini agiklayabilecek
degiskenler ve bu degiskenlerin siber risk kategorilerine gore heterojen olup olmadig: arastirilmistir.
Ikinci olarak da, siber riskin, gerekli primler ve risk havuzu biiyiikliikleri agisindan sigortalanabilir olup
olmadig1 ve bu kararin sigortali sirketlerin sektoriinden ve biiyiikliigiinden etkilenip etkilenmedigi ele
alinmistir. Arastirma sonucunda, sirket biyiikliigiiniin ve sektoriiniin siber olay siklig1 ve siddeti
iizerindeki etkisinin siber riske gore degistigi belirlenmistir. Ayrica, siber sigorta primlerinin de siber
risk tiirtine gore farklilik gosterdigi tespit edilmistir.

Siber riski, siber sigortay1 ve siber riskin sigortalanabilirligini ele alan ¢aligmalar yan1 sira siber sigorta
piyasasina ve Ozellikle siber sigorta sunan sirketlere odaklanan galigmalar da bulunmaktadir. Franke
(2017), Isveg sigorta piyasasinda faaliyet gosteren 10 sigorta sirketiyle yapilan yari-yapilandirilmis
goriismelere ve ayrica iki reasiirans sirketi ve ii¢ sigorta aracisiyla yapilan ek goriismelere dayanan
calismasinda, Isvec’teki siber sigorta piyasasinin mevcut durumunu ortaya koymustur. Yapilan
goriismeler neticesinde, arastirmanin gerceklestirildigi donemde, Isveg’te siber sigortanin ¢ogunlukla
nispeten biiyiik sirketler tarafindan satin alindigi, daha kii¢lik sirketlerin ise siber sigortay1 ancak is
yapabilmeleri i¢in olmazsa olmaz bir unsur olmas1 durumunda talep ettigi tespit edilmistir. Siber sigorta
piyasasinda, ozellikle biiyiik miisterilere 6zel karmagik bir sigortalama siirecinin s6z konusu oldugu,
ancak bazi nis sigorta sirketlerinin giderek daha kiiciik miisterileri hedefleyen daha basit policeler
sunmaya yoneldigi ifade edilmistir. S6z konusu donemde tarihsel verilere dayali aktiieryal bir
fiyatlandirma olmadigindan, siber sigortanin dogru fiyatlandirilmasinin zor oldugu, ancak uzun vadede,
piyasa aktorleri arasinda fiyatlarin daha dogru hale gelecegine dair bir diisiince oldugu belirtilmistir.
Sigorta sirketlerinin BT gilivenligi zayif olan miisterileri sigortalamaktan kac¢indiklari, dolayisiyla siber
sigortanin uygulamada sadece bir risk transfer araci olmadigi, riskten kaginma ve riski azaltma yonlerini
de icerdigi vurgulanmistir. Ayrica sigorta sirketleri arasindaki farkliliklar1 da igerecek sekilde siber
sigorta kapsaminda sunulan teminatlar da ele alinmistir. Calisma, Isvec siber sigorta piyasast ile sinirli
olsa da, elde edilen bulgularin baz1 yonleriyle daha genis bir ilgi alanma sahip olabilecegi ifade
edilmistir.

Xie, Lee ve Eling (2020) caligmalarinda; ABD siber sigorta piyasasinda, sigorta sirketlerinin siber
sigorta piyasasina girme motivasyonunun, halihazirda siber sigorta sunan sirketlerin siber teminat
miktarinin ve siber sigorta sirketlerinin performansinin belirleyicilerini ampirik olarak incelemistir.
Analiz sonuglari, sigorta sirketlerinin siber sigorta piyasasina yalnizca islerinin biiyiimesi tizerindeki
kisitlamalarin {istesinden gelmek i¢in katilmadiklarini, daha ziyade siber riskleri anlama ve
fiyatlandirma konusundaki potansiyel rekabet avantajlarindan yararlanmak icin siber sigorta
sunduklarini géstermistir. Sigorta sirketleri tarafindan sunulan kapsamin tiiriiniin (tek basina veya paket
halinde) ve miktarinin, sirketin 6zelliklerine gore dnemli dl¢iide farklilik gosterdigi tespit edilmistir.
Ayrica, ¢aligmada reasiiransin sunulan teminat miktarin1 6nemli dlglide etkiledigi ve siber reasiirans
piyasasinin gelisiminin bir biitiin olarak siber sigorta piyasasinin saglikli biiylimesi i¢in zorunlu oldugu
ifade edilmistir. Siber sigorta sirketlerinin performans ile ilgili olarak ise siber sigorta hasar prim
oranlarindaki degisimlerin prim artisindan degil, hasar siklig1 ve siddetindeki artigtan kaynaklandig
tespit edilmistir.

ABD siber sigorta piyasasina iliskin yapilan bir baska calismada, Cole ve Fier (2021), sigorta
sirketlerinin hem siber teminat yazma kararini1 hem de siber sigorta piyasasina ne dlciide katildigim
etkileyen faktorleri bir panel veri seti kullanarak incelemistir. Ayrica, sigorta sirketlerinin ABD siber
sigorta piyasasindaki performansi da ampirik olarak aragtirllmistir. Modellerin her birinde, sigorta
sirketlerinin siber sigorta piyasasina katilma kararini, siber sigorta piyasasina dahil olma derecesini ve
siber sigorta piyasasindaki performansii etkileyen hem finansal hem de operasyonel degiskenlere yer
verilmistir. Calismada elde edilen bulgular, ABD siber sigorta piyasasinin oldukc¢a yogunlastigini ve
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biiyiikliik, is karmasi, reasiirans kullanim1 ve organizasyon yapisi gibi firmaya 6zgii 6zelliklerin hem
piyasaya katilim1 hem de katilimin kapsamini etkileme egiliminde oldugunu gostermistir. Ayrica, sirket
biiyiikliigii, reasiirans kullanimi, g¢esitlendirme, grup iiyeligi, organizasyon yapist gibi faktorlerin her
birinin performansi farkli ve 6nemli sekillerde etkiledigine dair kanitlar elde edilmistir.

Tiirkiye’de siber sigortayr inceleyen c¢alismalarin ise daha smirli oldugu goriilmektedir. Kuru ve
Bayraktar (2017) tarafindan yapilan ¢alismada, ABD, Ingiltere ve Tiirkiye arasinda karsilastirma
yapilarak siber sigorta ve sosyal refah arasindaki iligki analiz edilmis ve siber sigortanin, interneti tiim
kullanicilar i¢in daha giivenli hale getirerek sosyal refah {izerinde olumlu bir etkiye sahip olabilecegi
ifade edilmistir. Altuntas, Kara, Soylu ve Kirkbesoglu (2018) tarafindan yapilan ¢alismada, Tiirk sigorta
sektoriiniin siber risklere giivence saglama konusundaki etkinligi analiz edilmistir. Iki farkli veri toplama
tekniginin se¢ildigi calismada, ilk olarak belirlenen {i¢ sirketin (elementer sigorta sirketi, brokerlik ve
acente) siber sigorta konusunda deneyimli (siber sigorta teminati sunmus veya buna aracilik etmis)
yoneticileriyle yari-yapilandirilmis goriismeler gerceklestirilmis ve oncelikli olarak siber sigortanin
Tiirkiye’deki yeri ve 6nemi tespit edilmeye calisilmistir. Calismada kullanilan bir diger veri toplama
teknigi ise sdylem analizidir. Calisma neticesinde, Tiirkiye’de siber riske iliskin farkindaligin ve risk
algisinin heniiz diisiik diizeyde seyrettigi tespit edilmistir. Ayrica ¢aligmada Tiirkiye’de siber sigorta
satiginin s6z konusu donem itibariyla pek yaygin bir uygulama olmadigi ifade edilmistir. Bu durumun
gerekcesi olarak, sigorta sirketlerinin igletmelerde konu ile ilgili yeterli teknik bilgiye sahip personel
olmamasi ve isletmelerin {ist yonetimi ve c¢alisanlarinin farkindaliginin yetersiz olmasi sebebiyle bu
Sigorta tiriiniinii sunmaktan kagindiklar belirtilmistir.

Siber sigortanin Tiirkiye 0zelinde incelendigi bir baska calismada Cebeci (2021), siber sigortanin
onemini ve Tirkiye’deki mevcut durumunu ele almistir. Calismada siber saldirilar neticesinde ortaya
c¢ikan veri ihlallerinin, finansal zararlarin ve itibar kayiplarinin isletmeler i¢in ciddi sorunlar oldugu ifade
edilmistir.  Saldirilarin agirlikli olarak kiiciik isletmeleri hedef aldigi ve bu isletmelerle faaliyette
bulunan biiylik isletmelerin de bu saldirilardan etkilendigi tespit edilmistir. Tiirkiye’de sigorta
sektoriinde siber risklere karsi sunulan iiriinlerin var oldugu ancak hem bireysel hem de kurumsal
anlamda bu iirtinlere yonelik farkindaligin artirilmasi gerektigi belirtilmistir.

3. Veri ve Yontem

Calismanin bu kisminda, goriismelerde kullanilan sorular ve veri toplama yontemi incelenmektedir.

3.1. Goriisme Sorulari

Goriigme sorulari, aragtirmacilar tarafindan bu ¢alismanin temel arastirma sorulart dogrultusunda ve
Franke (2017)’nin ¢aligmasindan yararlanilarak hazirlanmis olup, iki uzman (sigortacilik alaninda
caligsan bir akademisyen ve sigorta sektdriinde ¢alisan bir uzman) goriisii ile yeniden gozden gegirilip
diizenlenmistir. Yari-yapilandirilmis goriismelerde kullanilan sorular sunlardir:

1. Siber risk olaylarina kars1 sigorta sunuyor musunuz? Sunulan bu sigortay1 bireylere mi yoksa
isletmelere mi sunuyorsunuz? Sundugunuz iiriin, siber sigorta mi1? Yoksa siber risklere kars1 da
teminat saglayan farkli bir sigorta m1 sunuyorsunuz?

2. Tirkiye’de siber sigorta pazari ve pazar paymiz ne kadar biiylik? Siber sigortaya iligkin police
sayiniza, toplam prim iiretiminize, sunulan sigorta bedeline ve 6denen hasar tutarina iligkin bilgi
verebilir misiniz? Miisterilerinizin 6lgegi (kiigiik, orta ya da biiyiik dl¢ekli isletme) hakkinda
bir degerlendirme yapabilir misiniz?

3. Siber sigorta fiyatlandirma siireciniz hakkinda bilgi verebilir misiniz? Ornegin, fiyatlandirma
stirecinde hangi veri ve/veya yontem(ler)i kullanityorsunuz?

4. Fiyatlandirma, siber sigorta talebinde bulunan isletmelerin faaliyet gosterdigi sektor, aktif
biiyiikliigii, y1llik ciro gibi faktorlerden etkileniyor mu? Isletmeleri degerlendirmek icin belirli
yontemler kullantyor musunuz?

5. Siber sigorta talep eden bir isletmenin yerine getirmesi gereken sartlar var mi? Sigortayi
sunmaya yonelik 6n kosullariniz bulunuyor mu? Varsa bu sartlarin saglanmasi siirecinde
isletmelerle birlikte ¢alisiyor musunuz?

6. Siber sigorta kapsaminda sundugunuz teminatlar nelerdir? istege bagli teminatlar bulunuyor
mu?
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7. Siber sigorta poligesine sahip bir sigortali bir siber olay siiphesi oldugunda ne yapmali? Sigorta
sirketi olarak hangi asamada miidahil oluyorsunuz? Bu siirecte birlikte calistiginiz is
ortaklariniz var mi?

8. Dijital ticaretin ve iglemlerin artig gosterdigi Covid-19 salgini siireci siber sigorta talebini, prim
iretimini ve siber olaylara yonelik hasarlar1 nasil etkiledi? Bu konudaki goriislerinizi
paylasabilir misiniz?

9. Siber riske yonelik sigorta siirecinde yasanan zorluklar nelerdir? Tiirkiye’de siber sigorta
pazarinin Oniindeki firsatlar/engeller nelerdir? Bu konuda bir degerlendirme yapabilir misiniz?

Gorilisme sirasinda alinan cevaplar dogrultusunda konuyu daha derinlemesine inceleyebilmek amaciyla
arastirmacilar tarafindan goriisme sorularini tamamlayici ek sorular da yoneltilmistir. Ornegin birinci
soruya ek olarak “Hangi tarihten bu yana ya da ne kadar siiredir siber riske yonelik sigorta
sunuyorsunuz?” veya “Uriinii sunmaya yonelik galismalariniz var m?”, dérdiincii soruya ek olarak
“Siber sigorta iiriiniinii sunmaktan kag¢indigimz sektdr(ler) var mi?”, yedinci soruya ek olarak “Is
ortaklariniz yerli firmalar m1?” gibi ek sorular ihtiya¢ olmasi durumunda yoneltilmistir.

3.2. Veri Toplama Yoéntemi

Nitel arastirma yonteminin kullanildigi bu c¢alismada, nitel aragtirmalarda siklikla kullanilan veri
toplama tekniklerinden biri olan goriisme (miilakat) teknigi tercih edilmistir. Goriismenin ¢ok cesitli
tiirleri bulunmakla birlikte, genellikle goriisme iizerindeki kontrol diizeyine gore, yapilandirilmamis
goriisme, yari-yapilandirilmig goriisme ve yapilandirilmig goriigme olarak siniflandirilmaktadir (Giirbiiz
ve Sahin, 2018: 184). Nitel gérliismenin temel amaci arastirma konusunu katilimeilarin bakis agisiyla
ele almak oldugundan, nitel goriismelerin daha az yapilandirilmis olmasi ve daha acik uglu sorularla
yiritiilmesi gerektigi ifade edilmektedir (Glirbiiz ve Sahin, 2018: 430). Bu dogrultuda ¢alismada,
Franke (2017) tarafindan yapilan calisma da takip edilerek, veri toplama aracit olarak yari-
yapilandirilmis goriisme tekniginden yararlanilmistir. Yari-yapilandirilmis gériisme, arastirmaciya hem
goriisme rehberi dogrultusunda ilerleme, hem de gerektiginde daha derinlemesine gidebilme imkani
saglamaktadir (Giirbliz ve Sahin, 2018: 184). Tiirkiye’de siber sigorta piyasasinin arz tarafini sigorta
sirketleri, sigorta aracilar (sigorta acentesi ve brokeri) ve reasiirorler olusturmaktadir. Tiirkiye siber
sigorta piyasasina iligkin ilk elden deneyimlerin ve goriislerin elde edilmesi amaciyla arz yonli
aktdrlerden biri olan hayat dis1 sigorta sirketlerinin siber sigorta konusunda uzman yoneticileriyle yari-
yapilandirilmig goriismeler yapilmstir.

Tiirkiye’de siber sigorta sunan sirketlere iliskin bilgi alabilmek amaciyla Agustos 2022°de Tiirkiye
Sigorta Reasiirans ve Emeklilik Sirketleri Birligi (TSB) ile e-posta araciligtyla iletisime gecilmis ancak
siber sigorta sunan sigorta sirketlerinin bir listesi temin edilememistir. Sigortacilik Muhasebe
Sistemi’nde her bir brang altinda ihdas edilen alt branslar igin bir defter-i kebir hesab1 olusturulmaktadir.
Alt branglara iligkin teknik gelir ve giderlerin takip edilebilmesi i¢in ise Sigortacilik Hesap Plani’nda
her bir alt bransa iligskin yardimci, alt ve tali hesaplar agilmaktadir. Tiirkiye’de siber sigorta sunan sigorta
sirketlerinin listesinin verilememesinin ve siber sigortaya iliskin yazilan primler, 6denen hasarlar gibi
istatistiki bilgilerin paylagilamamasinin gerekgesi olarak, Sigortacilik Hesap Plani’nda heniiz siber
sigorta i¢in agilmis bir hesabin bulunmamasi gosterilmistir.

Tiirkiye’de siber sigorta iiriinii sunan toplam sirket sayisimi tam olarak tespit etmek miimkiin
olmadigindan, hayat dis1 alaninda faaliyet gdsteren sigorta sirketlerinin (yurt disinda kurulmus sigorta
sirketlerinin Tiirkiye’deki subeleri dahil) kurumsal web siteleri incelenerek sunduklar {iriinler arasinda
bireysel ve/veya kurumsal siber sigorta bulunan sirketler ile e-posta ve/veya telefon araciligiyla iletisim
kurulmustur. Bu sekilde toplam on alt1 sigorta sirketi ile temasa gecilmis ve bunlardan alti1 hayat dis1
sigorta sirketi goriismeyi kabul etmistir.

Yedi goriigmenin tamami online goriisme yoluyla gergeklestirilmistir ve gériismelerin tamamina her iki
yazar da katilmistir. Yedi goriismede alt1 sirketten on iki katilimci ile goriigme gerceklestirilmistir. Alti
sirket olmasina ragmen yedi goriisme yapilmasinin nedeni, bir sirketi temsil eden iki katilimei ile ayri
ayr1 zamanlarda goriisme yapilmis olmasidir. Goriismelerin basinda katilimcilara, sirket ve katilimci
bilgilerinin gizli tutulacag: ifade edilmistir. Goriisiilen kisilerin yarisi genel miidiir yardimcist olup,
diger yarisi ise baskan yardimcisi, miidiir, direktér ya da uzman pozisyonlarindaki kisilerdir. Her bir
sirket ile yapilan goriismeler yaklasik olarak birer saat siirmiistiir. Caligmada goriisiilen sirket ve kisi
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bilgilerinin gizli tutulmasina yonelik olarak sirketler; Sirket 1 (S1), Sirket 2 ($2), Sirket 3 (S3), ...,
Sirket 6 (S6) olarak kodlanmistir. Goriisiilen sirketlerden biri ($6), yapilan goriismenin ardindan e-posta
araciligiyla gorligme sorularina iliskin &zet niteligindeki cevaplarini yazili olarak da géndermistir. S6z
konusu goriismelere ek olarak, Tiirkiye’de siber sigorta konusunda deneyimli iki sektor temsilcisi ile de
ayr1 ayr1 goriigme gergeklestirilmis ve aragtirma sorulari ¢gergevesinde genel olarak Tiirkiye siber sigorta
piyasasi ile ilgili goriis ve degerlendirmeleri alinmustir.

Tim goriismelerin tamamlanmasinin ve ¢alismanin taslaginin hazirlanmasinin ardindan, o6zellikle
calismanin bulgular kisminm gézden gecirmeleri ve gerek verdikleri cevaplarla ilgili varsa yanlis
anlagilan kisimlari, gerekse sirketlerinin ve kendilerinin gizliligini agiga ¢ikaracak bir bilgi paylasildiysa
bunlar1 tespit etmeleri i¢in, e-posta araciligiyla caligmanin taslagi katilimcilara gonderilmistir. Goriisme
gergeklestirilen tiim sirketler icin c¢aligmanin taslagi ile ilgili olarak geri bildirimde bulunulmustur.
Katilmcilarin biiyiik boliimi gizliligi agiga ¢ikaracak bir bilgi paylasilmadigim teyit etmisler ve
bulgular kisminin gériismelerde verdikleri cevaplari yansittigini ifade etmislerdir. Bazi katilimcilar ise
diizeltme onerilerinde bulunmus olup, s6z konusu geri doniisler dogrultusunda, gerekli diizeltmeler
yapilmistir.

4. Bulgular

Calisgmanin bu kisminda, ii¢ temel aragtirma sorusu cercevesinde, yari-yapilandirilmis goriismeler
neticesinde elde edilen temel bulgular sunulmaktadir.

4.1. Tiirkiye’de Siber Sigorta Piyasasinin Mevcut Durumu

Tiirkiye’de siber sigorta piyasasimnin mevcut durumunun ortaya koyulmaya calisildig ilk arastirma
sorusuna iliskin 6zet bulgulara Tablo 1’de yer verilmektedir. Tablo 1°de katilimcilar yerli ve yabanci
sirket ayriminda incelendiginde, goriisme gerceklestirilen sirketlerin {igiiniin yabanci sermayeli sirket,
kalan ti¢iiniin ise yerli sermayeli sirket oldugu goriilmektedir. $3, $S4 ve $6, Tiirkiye hayat dis1 sigorta
sektoriinde faaliyet gosteren yabanci sermayeli; S1, S2 ve S5 ise yerli sermayeli sirketlerdir. Katilimcilar
ile yapilan goriismeler neticesinde elde edilen veriler incelendiginde, Tiirkiye’de siber sigorta
piyasasinda,

e Dbireylere yonelik paket police olarak sunulan bireysel siber sigorta,

e kiiciik ve orta biiyiikliikteki isletme (KOBI)’lere yonelik paket polige olarak sunulan kurumsal
siber sigorta ve

e biiyiik ve orta boy isletme (BOBI)’lere “miisteriye 6zel” (terzi usulii) olarak sunulan kurumsal
siber sigorta

olmak {izere ti¢ tiir siber sigorta iiriinii sunuldugunu ifade etmek miimkiindiir. Gériisme gergeklestirilen
tiim sirketler (S6 haricinde) paket polige niteliginde bireysel siber sigorta sunmaktadir. S2, $4 ve S5
KOBI’lere yonelik siber sigorta paket polige hazirliklarinin devam ettigini ve kisa vadede satisa sunmay1
planladiklarimi ifade etmektedir. $6, biiyiik ve orta boy isletmelere 2015 yilindan bu yana miisteriye 6zel
kurumsal siber sigorta sunmaktadir. Diger dort sirket (S1, S2, S3 ve $5) ise az sayida biiyiik dlcekli
kurumsal siber sigorta poligelerinin oldugunu ifade etmektedir. Sunduklari siber sigorta iirlinleri ve
Tablo 1’de 6zetlenen polige sayilar1 géz dniine alindiginda, mevcut durumda $1°in ana pazar boliimiiniin
bireyler ile kiiciik ve orta biiyiikliikteki isletmeler, S6’nin ana pazar bdliimiiniin biiylik ve orta boy
isletmeler, diger sirketlerin (S2, $3, $4 ve $5) ana pazar bdliimiiniin ise bireyler oldugu ifade edilebilir.

Goriligmelerde S2 siber sigortanin ayri bir {irin olarak sunuldugunu, siber risklerin yer aldig1 ve teminat
verildigi farkli bir sigorta iiriinii sunulmadigini belirtmektedir. $3, kurumsal siber sigortanin ayri bir
iirlin olarak sunuldugunu, ancak bireysel siber sigorta {iriiniiniin sadece siber saldirilar ile sinirli olmayip,
daha genis kapsamli bir paket iiriin seklinde sunuldugunu ifade etmektedir. $4, sunduklar1 farkli bir
sigorta iirliniine siber risk teminatlariin eklendigini ve bireysel siber sigortanin bu sekilde sunuldugunu
belirtmektedir. KOBI’lere yonelik kurumsal siber sigorta iiriinii hazirliklarinin devam ettigini ifade eden
S5, bu iiriinii hem ayr1 bir iiriin olarak hem de KOBI’lere yonelik farkli sigorta iiriinleri ile birlestirerek
sunmay1 planlamaktadir. S5 tarafindan sunulan bireysel siber sigorta iiriinii ise yine genis kapsamli bir
paket iiriin olup siber risk teminatlarina ek teminatlar (istege bagli) da igerebilmektedir.
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Tiim goriismelerde, TSB tarafindan yayimlanan istatistiki veri olmamasi sebebiyle, Tiirkiye’de siber
sigorta pazarinin biiyiikliigiinii ve sirketlerin pazar payini tahmin etmenin zor oldugu ifade edilmektedir.
Bununla birlikte, S4, Tiirkiye’de siber sigorta yillik toplam prim iiretiminin yaklagik 250-300 milyon
TL arasinda; $6 ise, Tiirkiye’de siber sigortaya iligkin dogrudan teminat saglayan sirketlerin prim
iretiminin yaklasik 10 milyon $ oldugunu tahmin etmektedir. Ayrica, goriismelerde, 2022 y1l1 igin bazi
sirketler polige sayilarina, bazi sirketler ise prim iiretimlerine iligkin bazi yaklasik veriler sunmuslardir.
S1, KOBI’lere yonelik kurumsal siber sigorta paket polige sayilarmin 10.000’i astigini ve az sayida
biiyiik 6lgekli kurumsal siber sigorta poligelerinin oldugunu; $2, bireysel siber sigorta paket polige
sayilarinin yaklasik 100.000 adet oldugunu ve 15-20 adet biiyiik Slgekli kurumsal siber sigorta
policelerinin bulundugunu ifade etmektedir. S2’nin siber sigorta prim biiyiikliigii 60 milyon TL’ nin
tizerinde olup, yaklasik olarak yarisi bireysel yarisi ise biiyiik 6l¢ekli kurumsal siber sigorta poligelerine
aittir. $3, siber sigorta prim iiretimine iligkin net bir veri paylasmamakla birlikte, toplam prim tiretimleri
icinde siber sigortalarin paymin heniiz ¢ok kiigiik oldugunu ifade etmektedir. S4’iin siber sigortalara
iligkin yaklagik bir milyon TL prim iiretimi, S5’in ise 2.000-3.000 adet bireysel siber sigorta paket
poligesi ile az sayida biiyiik 6lgekli kurumsal siber sigorta poligesi bulunmaktadir. $6, polige sayisina
iligkin bir veri paylasmamakla birlikte, siber sigorta prim biiyiikliigiiniin 5-6 milyon $ oldugunu ifade
etmektedir.

Tablo 1. Tiirkiye’de Siber Sigorta Piyasasimin Mevcut Durumuna iliskin Ozet Bulgular

Sigorta | Sahiplik Sunulan Siber Ana Pazar Police Savisi | Prim Uretimi Hasar
Sirketi Yapisi Sigorta Uriinii Boliimii gesay Tutar1/Sayisi
- Bireysel Siber
Sigorta - Bireysel:
(paket polige) Veri yok
- Kurumsal Siber - KOBI’lere En cok
s1 Yerli Sigorta Bireysel | yenelik paket | \/eri yok kargilagilan
sermayeli = Azsayida ve KOBI | 10lice>10.000 hasar tiirii siber
l;gﬁl;l; Oleekli - Az sayida
« KOBI’lere bui/iuk olgekli
yonelik paket police
police
-Bireysel Siber
Sigorta
(paket police) Y .
(2022) Bireysel. >60 milyon
- Kurumsal Siber I(?(])( lg‘gaka det e 5
Yerli Sigorta . ' (vaklasik Hasar sikhgi ve
$2 sermayeli . A d Bireysel - Kurumsal: olarak yarisi h?SE}r tutar
Zsayiee bireysel, diistik
biiyiik 6lgekli 15-20 adet arst
police bityiik 6lgekli Kurumsal)
» KOBIi’lere police
yonelik paket
polige
hazirlig:
. . . Bireysel:
-SBlreyt/sel Siber - Bireysel: Bireysel: Kiiciik 6lgekli
1gorta i . erceklesen
Yabanci . . Net Ven..yOk Veri yok ﬁasa” ar
S3 sermaveli (paket polige) Bireysel ancak yiiksek
Y _ satis adedi Kurumsal: Kurumsal
Sigorta - Kurumsal: iiretimindeki | 125 _
gergeklesmedi
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(az sayida biiyiik 3-4 biiyiik pay1 ¢ok
6l¢ekli polige) 6l¢ekli polige kiigtik
-Bireysel Siber .
Sigor)t/a Bireysel:
Kiigiik dlgekli
(paket polige) Lo gerceklesen
S4 ;ar?;;é“ (2022) Bireysel | Veri yok s milyon | hosarlar (Prim
- KOBI’lere biiylikliigiiniin
0410-157}
yonelik paket lfajl %jgr)l >
polige hazirlig:
-Bireysel Siber
Sigorta
(paket police)
(2019) - Bireysel:
- Kurumsal Siber 2.000-3.000 Siber
i Sigorta police i
$5 Yerli ’ 9 Bireysel Veri yok Elgortalarda
sermayeli * Azsayida - Kurumsal: asar )
bityiik 6lgekli 23 biiviik gerceklesmedi
polige 51 kl'y T
» KOBIi’lere Olgekll potige
yonelik paket
polige
hazirlig
Tazminat
O0demesi
. Biiyiik ve
g6 | Yabana | Kurumsal Siber 1 o200 | e yok 5-6milyong | Screcklesenve
sermayeli | Sigorta (2015) isletmeler takip siireci
devam eden
hasarlar mevcut

Yapilan goriismelerde hasar tutari ile sayisina iliskin bir veri paylagilmamakla birlikte, $1, mevcut
durumda siber sigortada c¢ok biiyilk boyutlu tazminat ddemeleriyle heniiz karsilasiimadigini ve
KOBI’lere yonelik paket polige niteliginde sunulan kurumsal siber sigortada en ¢ok karsilasilan hasar
tiirtiniin siber santaj oldugunu; $2, siber sigortaya iliskin hasar siklig1 ve hasar tutarmin diisiik oldugunu;
S3, bireysel siber sigortada gerceklesen kiiciik 6lgekli hasarlar oldugunu, ancak kurumsal siber sigorta
poligelerine iligkin heniiz bir hasar ile karsilasmadiklarini; $4, bireysel siber sigortada gerceklesen
hasarin prim biytikliigiiniin %10-15’1 kadar oldugunu; S5, heniiz siber sigortaya iligkin bir hasarla
karsilasmadiklarini ifade etmektedir. S6 ise, siber olaya miidahale teminatinin ve siber santaj teminatinin
O0dendigi hasarlar gerceklestigini, hala takip siireci devam eden hasarlar oldugunu, ancak siber sigorta
poligesinin %100 teminatinin tetiklendigi, tiim teminatin bir anda &dendigi bir durumun heniiz
yaganmadigini belirtmektedir.

- Sigortalama Siireci ve Fiyatlandirma: Tiirkiye’de siber sigortaya iligkin fiyatlandirma siirecinin
ve bu siirecte kullanilan veri ve yontemlerin sunulan siber sigorta tiriiniiniin tiirline ve siber sigortaya
iligkin sunulan teminatin dogrudan sigorta sirketi tarafindan m1 yoksa kiiresel dlgekte faaliyet gosteren
biiylik reasiirorlerden teminat temin edilerek mi sunulduguna bagli olarak degisiklik gosterdigini ifade
etmek miimkiindiir. Yapilan goériismeler dogrultusunda, paket polige niteliginde sunulan bireysel siber
sigortanin, her is bazinda bir yazim, risk ve fiyatlandirma (underwriting) siirecine gerek kalmadan, yani
her is bazinda sigorta sirketine yeniden bilgi akisina ve yeniden fiyatlandirma siirecine gerek kalmadan,
satis kanallar iizerinden satis1 gerceklestirilebilmektedir. Bununla birlikte, bireysel siber sigortanin
satig1 siirecinde bireylerin doldurmasi gereken birkag sayfalik bir bilgi formu (poligenin genel sorularini,
bireyin teminat altina alinmasini istedigi hizmet listesini vb. igeren) oldugu anlasiimaktadir. KOBI’lere
yonelik paket police niteligindeki kurumsal siber sigorta iiriinlerinin, verilen siber risk teminatlarina
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iligkin cesitli alternatifler iceren standart poligeler olmasi ve fiyatlarinin da onceden belli olmasi
sebebiyle, yazim siireci bakimindan bireysel siber sigortaya benzer oldugu ifade edilebilir.

Biiyiik olgekli kurumsal siber sigorta policelerinde ise “terzi usulii” her ise 6zel yazim siireci s6z
konusudur. Fiyatlandirma siirecinde, diger siber sigorta iiriinlerinde oldugu gibi yine soru formlarindan
yararlanildig1 ancak ¢ok daha detayli soru formlarmin kullanildigi, daha kapsamli risk inceleme ve
degerlendirmelerinin yapildigi, gerekli olmasi durumunda ek sorular sorulabildigi ve belge talep
edilebildigi ifade edilmektedir. Isletmenin cirosu, faaliyet gosterdigi sektdr, talep ettigi teminatlar ve
teminat limitleri, veri gizliligi ve glivenligi, yedekleme mekanizmalari, uzman bilgi giivenligi ekibinin
varligi, sistemsel altyapimin konumu ve kimlerin erisebildigi, siber saldirilara yonelik miidahale ve
kurtarma yetenegi, bilgi glivenligi alaninda sahip oldugu uluslararas: sertifika(lar), gecmiste bir siber
saldirn ya da saldirtya bagli hasar gerceklesip gergeklesmedigi gibi bilgilerin talep edildigi soru
formlarini siber sigorta talep eden isletmelerin BT yetkilileri ile finans uzmanlar1 doldurmakta, formlarin
doldurulmasi siirecinde siber sigorta alaninda uzman brokerler da isletmelere destek olmakta, soru
formlarina dayali risk inceleme ve degerlendirmesi neticesinde, siber sigorta teklifi sunulabilmekte,
isletmenin baz1 eksiklerini gidermesi istenip yeniden degerlendirilebilmekte ya da teklif sunulmasi
uygun goriilmeyebilmektedir. Yapilan gériismelerden, siber sigortaya iliskin dogrudan teminat saglayan
sirketlerin yazim siirecini de kendisinin yiirittiigii, kiiresel Olgekte faaliyet gdsteren biiyiik
reastirorlerden teminat temin edilerek teklif sunulmasi durumunda, reasiiror ile birlikte fiyatlama
siirecinin s6z konusu oldugu anlasilmaktadir. $6, yazim siirecini kendilerinin yiiriittiigiinii, bu siiregte
sadelestirilmis soru formlar1 kullandiklarini, siber sigorta talep eden isletmenin BT yetkililerine
formlarin doldurulmasi siirecinde hem kendi ekiplerinin hem de siirece aracilik eden sigorta
brokerlerinin destek verebildigini, formlara verilen yanitlar dogrultusunda detayli raporlar
hazirladiklarini, miisteriye 06zel hazirlanan veriler dogrultusunda teminat limitlerini, sartlari,
muafiyetleri ve primi birlikte degerlendirerek kapsamli bir rapor seklinde teklif hazirladiklarini
belirtmektedir. Gorligme gergeklestirilen diger katilimcilar, biiyikk 6l¢ekli kurumsal siber sigorta
policelerinin yurtdisina (yurtdisi reasiirdrlere) bagli oldugunu, bu policelerin %100 reasiiransla
sunulabildigini (%0 konservasyon), dolayisiyla bunun bir reasiirans iirlinii oldugunu ve risk kabul
kararinin reasiirore bagli oldugunu ifade etmektedir.

Biiyiik bir isletmeden siber teminat talebi geldiginde, sigorta sirketinin talebin yonetilmesi siirecinde
aktif rol aldigi, reasilirériin soru formlarinin brokerler araciligryla sigorta talep eden isletmeye
doldurtulmasi, doldurulan formlarin reasiirére ulastirilmasi, reasiiroriin teklifinin (teklif vermesi
durumunda) sigorta talep eden isletmeye sunulmasi gibi siirecleri yonettigi, bir nevi araci gibi faaliyet
gosterdiginden bahsedilmektedir. Ancak diizenlenmesi durumunda kurumsal siber sigorta poligesi,
siireci ydneten sigorta sirketinin poligesi olmaktadir. Uriin yurtdisina bagl bir iiriin olmasi sebebiyle,
kurumsal siber sigorta primleri, kiiresel siber sigorta piyasasindaki gelismelere (artan siber saldirilara,
yasanan hasarlara, siber sigorta talebine ve arzina) bagli olarak degisiklik gostermektedir.

S2, bireysel siber sigorta policelerinde de reasiirans destegi ile {iriinii sunduklarini belirtmektedir. S5
ise, halihazirda sunmakta olduklar1 bireysel siber sigorta iirliniinii, %100 konservasyon oraniyla
sunduklarini, KOBI’lere ydnelik sunacaklari siber sigorta iiriiniinii ise ilk y1l ok kiigiik bir konservasyon
oraniyla sunmay1 planladiklarini, karlilik durumuna goére sonraki yillarda konservasyon oranini
artirabileceklerini ifade etmektedir.

- Sektor tercihi: Gergeklestirilen goriismeler dogrultusunda siber sigorta teminati saglama
konusunda temkinli yaklasilan sektorler oldugu anlasiimaktadir. KOBI’lere yonelik olan daha kiigiik
Olcekli siber sigorta iirlinlerinde, fiyatlar standart oldugundan ve bazi sektorlerde faaliyet gosteren
isletmelerin maruz kaldig1 siber risklerin paket police kapsaminda sigortalanabilmesi miimkiin
olmadigindan, halihazirda bu iiriinleri sunmakta olan veya sunmak {izere hazirliklar yapan sirketler (S1,
S2, $4 ve S5), bu isletmelere paket police kapsaminda teminat saglanamadigini/saglanamayacagini
belirtmektedir. Siber risklere maruziyetin ¢ok yiiksek olarak degerlendirildigi sektorler arasinda finans,
saglik, e-ticaret, BT, denizcilik, havacilik gibi sektorler yer almaktadir. Bununla birlikte gerek bu
sektorlerde faaliyet gdsteren isletmelerden gelen, gerekse biiyiik 6l¢ekli isletmelerden gelen siber sigorta
taleplerinin (reasiirorler ile birlikte) kendi 6zelinde degerlendirildigi ve miinferit siber sigorta poligeleri
ile teminat altina alinabildigi ifade edilmektedir. Ayrica S5, finansal kuruluslardan, cagn
merkezlerinden, saglik hizmeti sunan kuruluslardan gelen siber sigorta talepleri i¢in reasiirérlerden
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teminat bulmanin zor olabildigini, e-ticaret firmalar1 i¢in ayr1 6zel kabul sartlar1 olabildigini ifade
etmektedir. Bu sektorlere ek olarak S3, 6deme sistemlerine aracilik yapan yazilim firmalarinin ve enerji
sirketlerinin siber sigorta teminati saglama konusunda tercih edilmeyen grupta yer aldigim
belirtmektedir. S6 ise, her ne kadar siber sigorta teminati saglama konusunda temkinli yaklagilsa da
finansal kuruluslarin, 6zellikle de bankalarin aslinda giivenlik sistemlerine en fazla yatirim yapan grupta
yer aldiginy, asil temkinli yaklasilmasi gerekenin, siber risklere maruziyeti yiiksek olmasina ragmen BT
sistemlerine gerekli yatirimlar1 yapmayan isletmeler oldugunu ifade etmektedir. Bununla birlikte,
O0deme sistemleri, bulut teknolojileri, saglik, hava yolu ve enerji sektdrlerinden gelen siber sigorta
taleplerine teminat saglamaya istekli olmadiklarini, ancak gelen her talebi degerlendirmeye aldiklarini
belirtmektedir.

- Sigortalida aranan sartlar: Tim katilimcilar, fiyatlama siirecinde kullanilan soru formlarinda
siber sigorta talep eden igletmenin BT sistemleri ile ilgili kapsamli sorular yer aldigini ve isletmelerin
BT sistemlerinin belirli uluslararas1 giivenlik sertifikalarina (bilgi giivenligi yonetim sistemleri ve
gereksinimleri igin diinyanin en iyi bilinen standartlarindan biri olan ISO/IEC 27001 gibi) sahip olmasi
gerektigini ifade etmektedir. Reasiirdrlerin de teminat saglama hususunda BT sistemlerine iliskin
giivenlik sertifikalarini talep ettigi, siber sigorta talep eden isletmenin BT giivenlik sistemlerinin yetersiz
olmas1 durumunda, siber sigorta talebine iligkin bir teklif ¢alisilmadigi belirtilmektedir. Ayrica S6, siber
sigorta talep eden isletmenin BT sistemlerinin giivenligine ve miisteri bazinda olusabilen diger sartlara
iliskin eksiklikler olmasi durumunda, belirli bir siire i¢cinde eksikliklerin giderilmesini 6nerdiklerini ve
siire sonunda siireci yeniden degerlendirdiklerini ifade etmektedir.

- Sigorta kapsami: Kurumsal siber sigorta kapsaminda sunulan teminatlarin temel olarak birinci
sahis (sigortali sirket) siber sigorta teminatlar1 ve {iglincii sahis (sorumluluk) siber sigorta teminatlari
olmak tizere iki gruba ayrildig1 goriilmektedir. Birinci sahis siber sigorta teminatlari, bir siber saldir
nedeniyle sigortali isletmenin ugrayacagi zararlara, {iglincii sahis siber sigorta teminatlar ise, sigortali
isletmenin siber saldirtya maruz kalmasi durumunda tgiincii kisilerin gorecegi zararlara yoneliktir.
Birinci sahis siber sigorta teminatlar1 arasinda genellikle siber olaya miidahale (veri koruma mevzuatina
uyum ve yasal bildirim masraflari, yasal savunma masraflar1 ve idari para cezalari, kredi izleme veya
kimlik hirsizligi hizmetlerine iligkin masraflar, isletme itibarinin korunmasina yonelik halkla iligkiler
masraflar1 vb.), veri ve yazilim kurtarma (siber saldir1 nedeniyle kaybedilen ya da zarar goren veri ve
yazilimlarin tekrar yerine getirilmesi ile ilgili masraflar), siber santaj (fidye talepli siber saldirilar
nedeniyle ortaya ¢ikan ve isletmenin sistemlerinin zarar gormemesi i¢in 6denen siber santaj giderleri)
ve siber ig durmasi (siber saldirilar sonucu maruz kalinan is durmasi ve kar kaybi) teminatlar1 yer
almaktadir. Sorumluluk siber sigorta teminatlar1 arasinda ise genellikle bilgi gizliligi ve ag giivenligi
sorumlulugu (siber saldir1 nedeniyle iicilincii kisilere ait gizli ya da kisisel verilerin ihlal edilmesi veya
liclincii kigilerin bilgisayar sistemlerinin etkilenmesi sonucunda iigiincii kisilerden gelebilecek tazminat
talepleri) ile medya sorumlulugu (sigortali isletmenin internet sitesi veya sosyal medya hesaplarindaki
icerikler sebebiyle karsilagabilecegi tazminat talepleri) teminatlar1 yer almaktadir.

Bireysel siber sigorta kapsaminda sunulan baslica teminatlar arasinda ise kimlik hirsizligi, sifre
calinmasi, ¢evrim i¢i sayginliga zarar verilmesi, kimlik yenileme, 6deme araglarinin hileli kullanimi ve
elektronik aligveriste yasanan anlasmazliklar yer almaktadir. Ayrica sirketlerin bireysel siber sigorta
paket policelerine ATM hirsizlig1 korumasi gibi teminatlar ekleyebildigi ve/veya istege baglh teminatlar
verilebildigi goriilmektedir.

- Siber olay siiphesi oldugunda miidahale siireci: Kurumsal siber sigortalara iligkin hasar
yonetimi siireclerinde hukuki destek, adli bilisim, halkla iliskiler, ¢agri merkezi, kriz iletisimi gibi
konularda deneyimli hizmet saglayicilar ile igbirligi yapildig: ifade edilmektedir. Sigortali isletmenin
bir siber olay yasandigini fark ettigi anda siber sigorta poligesi lizerinde bulunan hasar hattina bildirimde
bulunmasi gerekmekte olup, hasarin hangi asamada oldugu, nasil bir yol izlenecegini ve hangi is
ortagi/ortaklar ile caligilacagini belirlemektedir. Bu siiregte, sigortali isletmenin sistemine uzaktan
baglanilabildigi gibi, daha biiyiik kriz aninda yerinde miidahale de yapilabilmektedir.

S1, sigortali igletmenin sistemlerine uzaktan baglanilarak ve/veya yerinde miidahale edilerek zarari
azaltict hatta dnleyici bir hizmet sunuldugunu belirtmektedir. $6, anlik olarak siirece miidahale edebilen
siber olaylara miidahale ekipleriyle (vendorlar) ¢alistiklarini, dnceden programlanan ve saatlik takip
edilen siirecler s6z konusu oldugunu, sigortali isletmenin bir siber olay siiphesi oldugunda police
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tizerinde bulunan hasar hatt1 yan1 sira mobil aplikasyon ile de bildirimde bulunabilecegini, bir dakikalik
bir siire i¢inde ilgili uzmanin sigortali isletme ile iletisime gectigini, isletmeye sordugu sorular ile risk
seviyesini belirledigini, polige numarasi ile sigortali isletmenin sistemine uzaktan baglanilabildigini
ifade etmektedir. $6 ayrica, hasar yonetimi siirecinde hizmet aldiklar1 ekiplerin, 12-24 saat i¢inde riskin
ne kadar biyiik oldugunu Olgiimlemek, 48 saat icinde riske iliskin raporu hazirlamak gibi
yiikiimliiliikleri oldugunu da belirtmektedir. $2, sigortali isletmeden bir siber olay siiphesi olduguna dair
bildirim aldiklar1 anda bu durumu policenin teminatini saglayan reasiirore de hemen bildirdiklerini,
hasar yonetimi siirecinin reasiirriin yonlendirmesi ile ilerledigini, hatta hasarm ¢ok biiylik boyutlu
oldugunun 6ngoriillmesi durumunda reasiirériin kendi hasar uzmanlarin1 da yonlendirebildigini ifade
etmektedir. S5 ise, reasiirorlerin poligeye hasar yonetimi siireclerinde hizmet alinacak saglayicilara
iligkin 6zel sartlar (yurt dist uzman ekip sarti, Tiirkiye’de belirli bir uzman ekip sarti gibi)
koydurabildigini belirtmektedir. S2 ayrica KOBI’lere yonelik kurumsal siber sigorta paket polige
hazirliklarinin tamamlanmasinin ardindan siber sigorta hasar yonetimi siireglerinde uzman firmalar ile
vendor anlagmalar1 yapilmasini planlamaktadir. Benzer bir sekilde, $3 de mevcut durumda kiiresel
Olgekte hizmet aldiklar1 ekiplerin oldugunu ancak Tiirkiye’de heniiz bu tiir anlagmalar1 bulunmadigini,
iirliniin gelismesi ve yayginlagsmasi durumunda anlagmalar yapilabilecegini belirtmektedir.

Katilimcilar, Tiirkiye’de de siber olaylara miidahale siirecinde destek verebilecek firmalarin
bulundugunu ifade etmekte ve siber sigorta piyasasi gelistik¢e bu tiir firmalarin nicelik ve niteliginin de
artis gostermesini beklemektedir. S6, Tiirkiye’de sigortal isletmelere yerel hizmet saglayabilmek adina
son donemde yerli hizmet saglayicilari ile de vendor anlagsmalar1 yaptiklarini ve siber olaylara miidahale
ekipleri arasinda yerli firmalar da bulundugunu belirtmektedir.

4.2. Covid-19 Salgiminin Tiirkiye’de Siber Sigorta Piyasas1 Uzerindeki Etkileri

Ikinci arastirma sorusu Covid-19 salgminin siber sigorta piyasas iizerindeki etkilerini ortaya koymay1
amaglamakta olup, S1, 6zellikle isletmelerde uzaktan ¢calismanin artmasina bagl olarak, siber risklerin
ve siber sigortaya olan talebin arttigini, ancak hasarlarda heniiz alarm verici bir artig gerceklesmedigini
belirtmektedir. Bununla birlikte, 6zellikle kiiresel dlgekte siber risklerle ilgili hasarlarin biiyiiyecegine,
sigorta sektortiniin gerekli kapasiteyi saglayamayacagina dair ciddi endiselerin oldugunu ancak,
Tiirkiye’de siber sigorta piyasasinda heniiz bu endiselerin tam olarak hissedilmedigini ifade etmektedir.
S2’de benzer bir sekilde online islemlerin ve uzaktan caligmanin biiyiik artis gosterdigine ve artik
isletmelerin sadece isletmenin BT altyapisini1 degil personelinin de kisisel BT altyapisini korumast
gerektigine dikkat cekmektedir. Salgin ve sonrasindaki siirecin hem siber saldirilari, hem de korunma
ihtiyacini artirdigini ifade etmektedir.

S3, salgin siirecinin ve salgina bagli yasanan gelismelerin Tiirkiye’de siber sigorta talebini heniiz
etkilemedigini, siber sigortanin Tiirkiye'nin giindeminde yeterince yer almadigini ifade etmektedir.
Benzer bir sekilde S4 de salginin siber sigorta talebinde kalic1 bir artis yaratmadigini, S5 ise salgin
doneminin kiiresel dlgekte siber sigortalara talebi artirmis olabilecegini, ancak Tiirkiye’de talebe heniiz
bir olumlu etkisi olmadigini, hasar iizerinde de bir olumsuz etkisini gérmediklerini ifade etmektedir.

4.3. Tiirkiye’de Siber Sigorta Piyasasimin Oniindeki Firsatlar ve/veya Engeller

Temel aragtirma sorularindan ii¢linciisii ise Tiirkiye’de siber sigorta piyasasinin Oniindeki firsatlari
ve/veya engelleri ortaya koymay1 amaglamaktadir. $1, hem diinyada hem de Tiirkiye’de siber sigorta
piyasasinda biiyiik bir potansiyel oldugunu ongérmektedir. Ancak olumsuz Ongoriilen risk artigi
sebebiyle reastiirdrlerin teminat kapasitesini daraltma egiliminde oldugunu, bunun da primlerde ciddi
artislara neden oldugunu ifade etmektedir. Ayrica 6zellikle hasara miidahale siirecinde is ortaklarinin
¢ok onemli oldugunu, Tiirkiye’de bu firmalarin da heniiz gelisme agamasinda oldugunu, biiyiik boyutlu
hasarlar yasanmadigindan verdikleri hizmetin kalitesinin yeterince sinanmadigini, hasarlarin sigorta
sektorii ve is ortaklari igin 6nemli tecriibeler sagladigini ifade etmektedir.

S2, kiiresel 6l¢ekte siber risklerin her gecen giin ¢esitlendigini ve artis gosterdigini, hem artan riskler
nedeniyle hem de bilgi giivenligi ile ilgili standartlarin ve diizenlemelerin ¢esitli tilkelerde yiirtirliige
girmesi nedeniyle siber sigortaya olan talebin ¢ok hizli artig gdsterdigini, ancak reasiirans kapasitesinin
bu talebi karsilayacak diizeyde ayni hizda artmamasinin fiyatlarda siirekli artisa neden oldugunu ifade
etmektedir. Tiirkiye’de siber sigortaya iliskin gerek talebin gerekse arzin heniiz istenen seviyede
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olmadigimi, Tirkiye’de siber sigorta piyasasinin dniindeki en dnemli engellerden birinin isletmelerin
biling eksikligi oldugunu, ancak siber risklere iliskin farkindalik arttikca bunun sektor igin bir firsata da
doniisecegini belirtmektedir. Tiirkiye’de de veri giivenligi konusunda 6énemli mevzuat diizenlemeleri
yapildigi, isletmelerin farkindaligi ve BT olgunluk seviyesi arttik¢a arz tarafinda da olumlu gelismeler
yasanacagl beklenmektedir. Tiirkiye’de siber sigortalarin gelismesinin kiiresel reasiirans piyasasi igin
de aslinda olumlu bir gelisme olacagi 6ngoriilmektedir.

S2 ayrica 6zellikle orta ve biiyiik igletmelere yonelik olan siber sigortanin bir reasiirans iirlinii oldugunu,
sigorta sirketlerinin riski kendi iizerinde tutmasmin, kendi kapasitelerini kullanmasinin miimkiin
olmadigini, soru formlar1 iizerinden fiyatlandirma siirecinin reasiirdrler tarafindan yiiriitiildiigiinii ve
teminat verilmesine iliskin kararin reasiirér tarafindan verildigini ifade etmektedir. Reasiiror
kapasitesinin kisitli olmas1 durumunda bunun bir engel gibi goriilebilecegini, ancak sigorta sirketlerinin
yazim silirecini yonetecek siber sigorta konusunda uzman personelinin yetersizligi goz Oniine
alindiginda, kiiresel dlcekte faaliyet gdsteren biiyiik reastirérlerden teminat temin etme siirecinde, siber
sigortalara iligkin bilgi ve birikimlerinden de faydalanildigini ve tecriibe aktarimi gerceklestirildigini
belirtmektedir.

S3, Tirkiye’de siber sigorta talep eden sirketlerle yapilan goriismelerde, sirketlerin BT sistemlerine
yatirim yapmalar1 gerektigi, BT sistemlerinin belirli giivenlik sertifikalarina sahip olmasi gerektigi ifade
edildiginde, sirketlerin bu yatirimlar1 yapmalar1 durumunda siber sigortaya ihtiyaclariin kalmayacagi
seklinde bir yaklagim i¢inde olduklarimi ve taleplerin policelere doniisemedigini ifade etmektedir.

S4 yurtdist reasiirérler teminat sagladigindan, kurumsal siber sigortada talep edilen soru formlarini
sirketlerin doldurmakta ve gerekli bilgileri saglamakta zorlandigini, ¢ok kati bir belgeleme s6z konusu
oldugunu belirtmektedir. Uriinii talep eden sirketlerin biiyiik bir bdliimiiniin gerekli belgelemeyi
saglayamadigina, formlar1 doldurup gerekli belgeleri saglayan sirketlerin de 6nemli bir kisminin siber
sigorta teklifi alamadigina dikkat ¢ekmektedir. Burada yurtdisi reasiirérlerin, AB normlarina gore
belgeleme talep ettigini ancak Tiirkiye’de heniiz AB normlarina uygun bir veri giivenligine
erisilemedigini, bu nedenle sirketlerin gerekli belgelemeyi saglamakta zorlandigini ve bu durumun
kurumsal siber sigortalarin 6niindeki en biiyiik engel oldugunu ifade etmektedir. Veri giivenligine iligkin
yeni yasal diizenlemelerin bu engelin agilmasina katki saglamasi beklenmektedir. Ayrica kurumsal siber
sigorta i¢in yurticinden reasiirans teminati temin edilebildiginde, kurumsal siber sigorta primlerinin
diisecegi ancak bunun bes yil gibi bir vadede gerceklesebilecegi ongoriilmektedir.

S5 gerek kiiresel Olgekte, gerekse Tirkiye’de son yillarda siber risklerin giindemde 6nemli bir yer
tuttugunu ifade etmekte ve gelecek yillarda daha da fazla glindeme gelecegini dngdrmektedir. Mevcut
ekonomik kosullarda reasiirdrlerden teminat bulmanin kolay olmadigini, ancak daha istikrarli bir
ekonomik ortamda siber sigortanin sektérde daha fazla yer edinmesini beklediklerini ifade etmektedir.

S6 ise siber sigortaya iliskin teknik bilginin ¢ok zayif oldugunu, sigorta talep eden isletmenin istekleri
ile sigorta saglayicisinin sunduklar1 arasinda orta noktay1 yakalamanin kolay olmadigini, ancak siber
sigortaya iligkin bilinirligin ve miisterilerin bilincinin her gegen giin arttigini, bu artigin da zorluklarin
asilmasina katki sagladigini ifade etmektedir. Siber sigorta genel sartlari ile ilgili Tiirkiye’de ¢aligmalar
yapildigin1 belirtmekte ve genel sartlarin ¢ikmasiyla birlikte siber risklerin daha Olgiilebilir hala
gelecegini dngérmektedir.

5. Sonug ve Degerlendirme

Siber giivenlige yonelik tehditlerin arttig1 giiniimiizde, siber sigortaya iligskin farkindaligin her gecen giin
artmasi ve siber sigorta piyasasinin gelismeye devam etmesi beklenmektedir. Tiirkiye’de siber sigortaya
iligkin piyasa uygulamalarinin arastirilmasinin ve siber sigorta piyasasiin incelenmesinin amaglandigi
bu calismada ii¢ temel arastirma sorusu ele alinmistir. Arastirma sorularindan birincisi Tiirkiye’de siber
sigorta piyasasinin mevcut durumunu, ikincisi Covid-19 salgininin siber sigorta piyasasi iizerindeki
etkilerini ve iigiinciisii ise siber sigorta piyasasinin 6niindeki firsatlar1 ve/veya engelleri ortaya koymayi
amaglamaktadir. Nitel arastirma yonteminin kullanildig1 bu ¢alismada, Franke (2017) tarafindan yapilan
caligma takip edilerek, veri toplama araci olarak yari-yapilandirilmis goriisme formlarindan
yararlanilmigtir. Aragtirma kapsaminda alt1 hayat dis1 sigorta sirketinin siber sigorta konusunda uzman
yoneticileriyle yari-yapilandirilmis goriismeler gergeklestirilmistir.
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Sigortacilik Hesap Plani’nda heniiz siber sigorta i¢in agilmig bir hesabin bulunmamasi ve buna bagl
olarak TSB tarafindan yayimlanan istatistiki veri olmamasi sebebiyle, Tiirkiye’de siber sigorta
piyasasinin biiyiikliigii ve sirketlerin pazar pay1 tam olarak bilinmemekte, ger¢eklestirilen goriismelerde
tahmin etmenin de zor oldugu belirtilmektedir. Yapilan goriismeler neticesinde, Tiirkiye’de siber sigorta
piyasasinda hem bireysel hem de kurumsal siber sigorta tirlinlerinin sunuldugunu, kurumsal siber sigorta
iirlinlerinin kii¢iik ve orta biiylikliikteki isletmelere yonelik paket polige olarak sunulan kurumsal siber
sigorta ve biiylik ve orta boy isletmelere “miisteriye 6zel” olarak sunulan kurumsal siber sigorta olmak
tizere iki baglikta incelenebilecegini ifade etmek miimkiindiir. Kurumsal siber sigorta kapsaminda
sunulan teminatlar arasinda hem birinci sahis siber sigorta teminatlar1 hem de {igiincii sahis siber sigorta
teminatlar1 yer almaktadir. Mevcut durumda kurumsal siber sigorta genellikle ayr1 bir iiriin olarak
sunulmakta ve fiyatlandirma siirecinde soru formlarindan yararlanilmaktadir. Soru formlar ile temin
edilen bilgilere dayali bir fiyatlandirma olmas sebebiyle, siber sigortanin dogru fiyatlandirilmasinin zor
oldugunu ifade etmek miimkiindiir. Fiyatlama siirecinde kullanilan soru formlarinda siber sigorta talep
eden isletmenin BT sistemleri ile ilgili kapsamli sorular yer aldig1 ve BT giivenlik sistemlerinin yetersiz
olmas1 durumunda siber sigorta talebine iliskin bir teklif calisilmadigi belirtilmektedir. Buna bagh
olarak, siber sigorta talep eden isletmede aranan bu sartlarin isletmeleri BT giivenlik sistemlerine yatirim
yapmaya yonlendirecegi, dolayisiyla siber sigortanin riskin transfer edilmesi yani sira kaybin meydana
gelme olasiligiin ve/veya siddetinin azaltilmasina da katki saglayabilecegi ifade edilebilir.

Tiirkiye’de siber sigorta piyasasinda sunulan kurumsal siber sigorta iiriinlerinin hem birinci sahis hem
de ticiincii sahis siber sigorta teminatlarini kapsamasi, biiyiik isletmelere 6zel karmasik sigortalama
siirecinin oldugu kurumsal siber sigorta iirlinleri yani sira daha kii¢iik isletmeleri hedefleyen her is
bazinda yeniden yazim siirecine gerek kalmadan sunulabilen daha basit policelerin varligi, gegmis
verilerin eksikligi sebebiyle fiyatlandirma siirecinin zorlugu ve siber sigortanin bir risk transfer araci
olmasi yani sira riskten kaginma ve riski azaltmaya da katki saglamasi bakimindan Tiirkiye’de siber
sigorta piyasasi i¢in elde edilen bulgularin, Franke (2017) tarafindan yapilan ¢alismada elde edilen
bulgularla benzer oldugunu ifade etmek miimkiindiir.

Covid-19 salgin1 ve sonrasindaki siirecin hem siber saldirilari, hem de korunma ihtiyacini artirdigi
konusunda bir fikir birligi bulunmaktadir. Ancak gériismeler neticesinde elde edilen bulgular, salgin
siirecinin ve salgina bagli yasanan gelismelerin Tiirkiye’de siber sigorta talebini heniiz 6nemli 6l¢iide
etkilemedigini, hasarlar iizerinde de bir olumsuz etkisinin mevcut durumda hissedilmedigini
gostermektedir.

Tiirkiye’de siber sigorta piyasasinin dniindeki engellerin basinda siber sigortaya iligkin biling eksikligi
gelmektedir. BT giivenligine yapilacak yatirimlar isletmeler i¢in yiiksek maliyetler dogurabildiginden,
isletmeler bu yatirimlar1 yapmalari durumunda siber sigortaya ihtiyaclarinin kalmayacag: seklinde bir
yaklasim icinde olmaktadir. Bunun yani sira siber sigorta i¢in gerekli olan bilgileri sigorta sirketi
ve/veya sigorta aracisi ile paylasmanin da bir risk olarak goriilebildigi belirtilmektedir. Bu durum var
olan talebin poligeye doniisme oraninin diisiik kalmasina neden olmaktadir. Siber sigortaya iligkin
bilincin olugmasi i¢in somut Orneklere, yasanmigliklara ihtiya¢ oldugu, diizenleyici otoritelerin bu
farkindalig1 artirmaya yonelik adimlar atmasi gerektigi ifade edilmektedir. Ayrica sigorta sektoriiniin
siber sigorta ¢ozlimlerini piyasaya daha iyi anlatmasina da ihtiya¢ bulunmaktadir.

Gegmis verilerin eksikligi, hasar oranlarinin dngoriillemezligi, fiyatlamada yasanan zorluklar, yetersiz
reasiirans kapasitesi ve suistimale ¢ok agik olusu (ahlaki tehlike), Tiirkiye’de siber sigorta piyasasinin
gelismesinin oniindeki diger 6nemli zorluklar olarak dikkat ¢ekmektedir. Ayrica Tiirkiye’de heniiz siber
sigorta genel sartlarinin  bulunmamasi da, piyasanin Oniindeki engellerden biri olarak
degerlendirilmektedir. Ancak yapilan goriigmelerde siber sigorta genel sartlari ile ilgili olarak
Tiirkiye’de ¢aligmalarin devam ettigi belirtilmekte ve genel sartlarin ¢ikmasiyla birlikte siber risklerin
daha ol¢iilebilir hale gelecegi 6ngoriilmektedir. Siber sigortaya iliskin biling eksikligi ve bahsi gegen
diger engeller sebebiyle ortaya ¢ikan diisiik sigortalilik oranlarinin, bu engelleri agsmaya yonelik adimlar
atildikca bir firsata doniisecegi belirtilmektedir. Dolayisiyla siber sigorta alaninda genel sartlar
baglaminda bir mevzuat olusturulmasinin ve bir an Once yliriirliige konulmasinin gerekli oldugu
diistiniilmektedir.
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Caligmada Tirkiye’de siber sigorta piyasasinin arz tarafin1 olusturan aktdrlerden yalnizca hayat dist
sigorta sirketleri ile goriismeler gerceklestirilmistir. Sigorta aracilari (sigorta acentesi ve brokeri) ile
reasiirérlerin de katilimcilar arasinda yer alacagi bir ¢calisma ile Tiirkiye siber sigorta piyasasina iligkin
daha kapsamli degerlendirmeler yapilabilmesi miimkiindiir. Ayrica bu c¢alismada mevcut ve/veya
potansiyel siber sigorta miisterilerinden veri temin etmeye yoOnelik bir talep tarafi arastirmasi
yapilmamustir. Talep tarafina yonelik bir arastirma yapilmasinin da, Tiirkiye’de siber sigorta piyasasinin
olgunlasma siirecine katki saglayacagi diistiniilmektedir.

Sigortacilik Hesap Plani’nda siber sigorta i¢in bir hesabin olusturulmasi ve bdylelikle Tiirkiye’de siber
sigorta sunan sirketler, siber sigortaya iliskin yazilan primler, hasarlar gibi istatistiki bilgilerin temin
edilebilmesi durumunda, sigorta sirketlerinin siber teminat yazma kararini, siber sigorta piyasasina
hangi kapsamda katildigin1 ve siber sigorta piyasasindaki performansini etkileyen faktdrleri ampirik
olarak arastirma imkani s6z konusu olabilecektir.

Etik Kurul Izni: Ankara Haci Bayram Veli Universitesi Etik Komisyonu’nun 14.12.2022 tarih ve 13
sayil1 toplantisinda etik kurul izni alinmigtir.
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Extensive Summary

The digitalization of economic and social life is a source not only of development opportunities and
innovations, but also of entirely new risks. Due to the increasing digitalization all over the world, cyber
risk is also inevitably growing (WEF, 2022b: 29). The management of cyber risk is a very difficult
process due to its characteristics such as risk of change, high uncertainty regarding data and modeling
approaches, and extreme scenarios that are difficult to predict. For individuals and especially businesses,
managing cyber risk by avoiding risk, in other words by not using IT products and services, will not be
reasonable in most cases. Therefore, it is necessary to take steps to prevent and/or reduce losses by using
managerial and technical processes in the management of this risk. In cases where the tools used to
mitigate the risk (such as software updates, antivirus programs, continuous backup of data, internet
traffic management) are not sufficient, there is the opportunity to transfer the risk with cyber insurance
(Eling and Schnell, 2016: 480). Individuals and businesses generally prefer to use these options together
in the management of cyber risk. In other words, individuals and especially businesses accept some of
the cyber risk, reduce some of it with various technologies and methods, and insure the rest (Schneier,
2001: 115). The importance of cyber insurance is increasing day by day in the process of managing
cyber risks. Munich Re Global Cyber Risk and Insurance Survey 2022 states that the need for cyber
security and insurance is increasing steadily and expects that global cyber premiums will reach
approximately $22 billion by 2025.

Despite the growing awareness of cyber risk and cyber insurance, research on both cyber risk and cyber
insurance is limited. One of the reasons why research on cyber risk and cyber insurance is limited is that
it is difficult to obtain reliable data (Eling and Wirfs, 2019: 1109). Numerous studies highlight the lack
of data and modeling challenges (Eling and Schnell, 2016: 474, 478; Maillart and Sornette, 2010: 363;
Biener, Eling and Wirfs, 2015: 149; Bouveret, 2018: 3). This is also the reason why there are few
quantitative analyses of cyber risk (Bouveret, 2018: 3). The existing studies often emphasize the
challenges in managing and insuring cyber risk (Eling and Schnell, 2016: 474). In addition, studies have
been conducted in recent years focusing on the cyber insurance market and insurance companies offering
cyber insurance products. The purpose of this study is to investigate the market practices of cyber
insurance in Tirkiye and to examine the cyber insurance market. For this purpose, there are three main
research questions addressed in this study. The first of these aims to reveal the current situation of the
cyber insurance market in Tirkiye, the second the effects of the Covid-19 outbreak on the cyber
insurance market, and the third one aims to reveal the opportunities and/or obstacles in front of the cyber
insurance market.
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In this study, following the study by Franke (2017), qualitative research method was employed and
semi-structured interview forms were used as data collection tool. The semi-structured interview
provides the researcher with the opportunity to progress according to the interview guide and to examine
it in more depth when necessary (Giirbiiz and Sahin, 2018: 184). The interview questions were prepared
by the researchers in line with the basic research questions of this study and based on the study by Franke
(2017). Before conducting the interviews, the interview questions were revised by two experienced
experts. According to the answers received during the interviews, additional questions were also asked
by the researchers in order to explore the subject in more depth. Insurance companies, insurance
intermediaries (insurance agents and brokers) and reinsurers constitute the supply side of the cyber
insurance market in Tirkiye. In the study, interviews were conducted with six non-life insurance
companies active on the cyber insurance market in Tiirkiye. In order to keep the interviewed company
information confidential, these six insurers are anonymously referred to as Company 1 ($1), Company
2 (S2), Company 3 (S3), ..., Company 6 ($6) in this study. All of the interviews were conducted through
online interviews and both authors participated in all of them. Each interview lasted approximately one
hour. Additionally, interviews were held with two sector representatives experienced in cyber insurance
in Tiirkiye and their opinions and evaluations on the cyber insurance market were collected within the
framework of the research questions.

As a result of the interviews with representatives from the non-life insurance companies participating in
the research, the current situation of the cyber insurance market in Tiirkiye were examined under the
headings of underwriting process and pricing, sector preference, requirements on the insured, insurance
coverage, and response process when a cyber-incident is suspected. In addition, the effects of Covid-19
outbreak on the cyber insurance market and opportunities and/or obstacles to the cyber insurance market
in Tiirkiye were tried to be revealed.

There is a consensus that the Covid-19 outbreak has increased both cyber-attacks and the need for
protection. However, the findings show that the Covid-19 outbreak did not cause a permanent increase
in cyber insurance demand in Tiirkiye. One of the main obstacles to the cyber insurance market in
Tiirkiye is the lack of awareness regarding cyber insurance. Lack of historical data, unpredictability of
loss rates, difficulties in pricing, and insufficient reinsurance capacity stand out as other important
challenges to the development of the cyber insurance market in Tiirkiye. It is predicted that low
insurance coverage rates, which are caused by the lack of awareness regarding cyber insurance and the
other obstacles mentioned, will turn into an opportunity as steps are taken to overcome these obstacles.

In the study, interviews were conducted with only non-life insurance companies, which are among the
actors that constitute the supply side of the cyber insurance market in Tirkiye. A study in which
insurance intermediaries and reinsurers will be among the informants may enable more comprehensive
assessments of the cyber insurance market. In addition, it is expected that a research on the demand side
of cyber insurance will contribute to the development of the cyber insurance market in Tiirkiye. In case
of the availability of data on cyber insurance in Tiirkiye, it will be possible to empirically investigate
the factors affecting the cyber insurance market participation of insurance companies, and their
performance in the market.
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