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Oz

Kiiciik ve Orta Biiyiikliikteki Isletmeler (KOBI) iilke ekonomilerinin lokomotifleridir. KOBIlerin esnek
yapilary, degisime c¢abuk adapte olmalary; iilke ekonomilerinin krizleri ¢abuk atlatmalarin
kolaylastirmaktadir. Rekabet, degisim, kiiresellesme gibi etkenler KOBIleri bilgi ve iletisim teknolojilerini
kullanmayr zorunlu kilmaktadwr. Bu teknolojiler sayesinde zaman ve mekdn kavrami ortadan kalkmus, bir
mobil arag ve ag sayesinde diinyanin herhangi bir yerinden elektronik finansal hizmet ve iiriinlere ulasmak
miimkiin hale gelmigtir. Biitiin bu gelismelere paralel olarak; ézellikle son yillarda yasanan sosyal
miihendislik katkili dolandwricilik olaylar: ve ¢alisan suiistimalleri bilgi giivenligini on plana ¢tkarmigtir.
Bilgi teknolojileri konusunda nitelikli yeterli isgiicii istihdam etmeyen, bilgi giivenligi riski yalnizca biiyiik
sirketleri etkiler onyargisina sahip KOBI'ler, teknoloji hirsizlart icin kolay hedefler haline gelmektedir.
Gegmisteki kasa hirsizlarimin yerlerini artik klavye hirsizlar almistir. Bilgi giivenligi saglanamamasi
sonucu olusan riskler, itibar riski, yasal risk gibi diger riskleri de beraberinde getirmektedir. Bu ¢calismanin
amact; ellerinde kisitli imkdnlar bulunan KOBI’lerin bilgi giivenligi risklerine karst kullanabilecekleri
basit ve yalin bir metodolojinin ortaya ¢ikarilmasidir.

Anahtar Kelimeler: Kiiciik ve Orta Biiyiikliikteki Isletmeler, Bilgi Giivenligi, Risk Degerlendirmesi
Abstract

Small and Medium Enterprises (SMEs) are locomotives of national economies. Flexible structures of SMEs
and their quick adaptation to changes make easier for the economies of countries to overcome the crises
quickly. Factors such as competition, change and globalization require SMEs to use information and
communication technologies. As a result of these technologies, the concept of time and space has
disappeared, and it becomes very easy to reach electronic financial services and products from anywhere
in the world via a mobile tool and network. In parallel with all these developments; especially in recent
years, social engineering added fraud incidents and employee misconceptions highlighted information
security. SMEs, which do not employ sufficient qualified labor force in information technology and have
prejudge that information security risks only affect large companies, are becoming easy targets for
technology thieves. Keyboard thieves have now taken over the place of the thieves of the past. The risks
arising as a result of not providing information security bring along with other risks such as reputation
risk and legal risk. The purpose of this study is to reveal a simple and plain methodology for SMEs with
limited opportunities to use against information security risks.
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1. Giris

Ozellikle 20. yiizyilin sonlarma dogru bilgi ve iletisim teknolojilerindeki gelisimin hizla is
stireclerine uygulanmasi sonucu; isletmelerin is gorme bigimleri degismis, bu degisim siireci kimi
isletmeler i¢in bir firsat olurken, kimi isletmeler icin risklere, krizlere yol agmistir.

Biiyiik sirketler bilgi ve iletisim teknolojilerinden kaynaklanan bilgi giivenligine iliskin risklere
karsi; biitce aywrarak, yeterli profesyonel isgiicii isttihdam ederek gerekli tedbirleri almaya
calisirken, bilgi giivenligine yatinm yapmayan, maliyetler nedeniyle yeterli sayida bilgi
teknolojileri personeli istihdamindan kaginan KOBI’ler gerekli tedbirleri alamamakta,
suiistimallere ve siber suclulara kars1 kolay hedefler haline gelmektedirler.

Bilgi ve iletisim teknolojisini gelistirmede basi geken iilkelerde faaliyet gdsteren KOBI’ler dahi
risklere maruz kalabilmektedirler. Iglerinde Almanya, Amerika gibi gelismis iilkelerin de
bulundugu iilkelerde yapilan bir aragtirmada; 2017 yili igerisinde KOBI’lerin %47’sinin en az bir
kez bilgi giivenligi saldirisina maruz kaldig: tespit edilmistir (Hiscos, 2018). Yine yapilan bagka
bir arastirmada; saldirilara maruz kalan KOBI’lerin %60’inmn alt1 ay igerisinde faaliyetlerini
sonlandirdiklari belirtilmektedir (Miller, 2017).

Bilgi giivenligi risklerine karsi alinmasi gereken tedbirlere iliskin yapilan arastirmalarda
KOBI’lerin 6zellikleri genellikle goz ard: edilmektedir. Kiiresel ekonomik aktivitenin énemli bir
boliimiinii olusturan KOBI'lerin farkli &zellikleri nedeniyle, daha biiyiik kuruluslar igin
gelistirilen bilgi giivenligi yonetimine yaklasimlar KOBI'ler baglaninda uygulanabilir degildir
(Tawileh, Hilton ve Mclintosh, 2007).

KOBI'ler, finansal kisitlamalar, smirli kaynaklar ve yetersiz bilgi birikiminden dolay: bilgi
giivenligini uygun sekilde giivence altina alma araclarindan yoksundurlar. Bircok KOBI
yoOneticisi, sirketlerinde bilgi teknolojileri giivenliginin temelde giivenlik duvarina sahip olmaya
ve viriisten koruma yazilimim diizenli olarak giincellemeye esdeger olduguna inanmaktadir.
Stratejik politikalar, bilgi hirsizligy, is siirekliligi, erigsim kontrolleri ve diger pek ¢ok husus sadece
giivenlik ihlali durumunda ele alinmaktadir (Park ve Dig., 2008).

KOBI yoneticileri igin bilgi giivenligi, yapilacak isler &ncelik siralamasinda en gerilerde
kalmaktadir. KOBI yoneticileri, genel olarak bilgi giivenliginin ve orgiitlenmenin &nemine
inanmalarina ragmen gerekli tedbirleri almakta reaktif davranmaktadirlar (Abbas, Mahmood ve
Hussain, 2015).

Bilgi ve iletisim teknolojisindeki gelismeler her gecen giin yeni {irlinler ve hizmetler sunmakla
birlikte bu yenilikler beraberinde yeni riskler getirmektedir. Avrupa’da bulunan KOBI’ler iizerine
yapilan bir arastirmada; KOBI'lerin bilgi teknolojileri giivenligi seviyesinin iyi bir noktaya isaret
etmedigi, bulut teknolojisi (cloud computing) ve kendi bilgisayarini getir (BYOD, bring your own
device) uygulamasimin yaygin bir sekilde kullanildig1 ancak, KOBI’lerin bu yeni teknolojilerin
getirdigi risklerin farkinda olmadigi belirtilmistir (Amrin, 2014) .

Bilgi ve iletisim teknolojisinin getirdigi yenilikler beraberinde belirsizlikleri de getirmektedir. Bu
belirsizlikler kotii niyetli kisiler tarafindan yonetildigi takdirde isletmelerin karsisina risk olarak
cikmakta, zamaninda gerekli tedbirleri almayan isletmeler igin kotlii sonuglara sebebiyet
verebilmektedir.

Makalenin geri kalan1 su sekilde organize edilmistir. Béliim 2°de KOBI’lerin bilgi giivenligine
ihtiya¢ duyma sebeplerinden ve bilgi gilivenliinin benimsenmesinin Oniindeki zorluklardan
bahsedilmistir. Boliim 3’te bilgi gilivenligi risk cerceveleri, Boliim 4’te bilgi giivenligi program
cerceveleri ve Bolim 5’te bilgi giivenligi kontrol gercevelerine iligkin 6rnekler ve bu 6rnekler
hakkinda bilgi verilmistir. Boliim 6’da KOBI’lerin 6zelliklerinden yararlanilarak risk profillerinin
belirlenmesine ¢alisilmistir. Boliim 7°de ise nitel degerlendirme yontemine gore risk profillerinin
derecelendirilmesine ve derecelendirilen risk profiline gére KOBI’ler i¢in uygun bilgi giivenligi
cercevesi secimi hakkinda onerilerde bulunulmustur.
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2. Kobiler ve Bilgi Giivenligi
2.1. KOBT’lerin bilgi giivenligini dikkate almasim gerektiren sebepler

Bilgi ve iletisim teknolojisindeki hizli gelisimden nasil biiyiik kiiciik demeden tiim isletmeler
faydalaniyorlarsa, ayni sekilde bu gelisimden kaynaklanan siber tehdit ortami yine biiyiik kiigiik
demeden tiim isletmeleri tehdit etmektedir. Yeni teknolojilerin kullanimu, isletme faaliyetleri i¢in
firsatlar sundugu gibi azaltilmas: gereken potansiyel giivenlik riskleri de sunmaktadir. istenmeyen
olaylardan kasith miidahalelere kadar bilgi giivenligine yonelik tehditler gliniimiizde tim
kuruluslar i¢in ciddi riskler barmdirmaktadir. Glivenlik dnlemlerinin alinmamasi her igletme igin
oldugu gibi KOBI’ler igin de geri doniilmesi imkansiz ticari ve itibari kayiplara yol
acabilmektedir. Bilgi gilivenligine iliskin standartlarin uygulanmasi bu risklerin daha olusmadan
tedbir alinmasi ve risk etkilerinin hafifletilmesi i¢in gok 6nemlidir (Manso ve Dig., 2015).

Birgok KOBI temel ticari faaliyetler icin elektronik tabanli bilgi sistemlerine giivenmektedir.
Etkin bir bilgi giivenligi, dogru, giivenilir ve kesintisiz islemler sagladig1 gibi ekipman veya veri
hirsizligindan kaynaklanan zararlar1 6nler, bilgisayar viriisleri gibi olaylardan kaynaklanan zaman
kaybini azaltir (ISSA, 2011).

Baz1 durumlarda isletmelerin, bir faaliyette bulunmak istediklerinde bilgi gilivenligi tedbirlerini
aldiklarmm ve uyguladiklarimi ispatlamalari istenmektedir. Ornegin; bir firma e-Devlet Kapisi
Ihalesine girmek istediginde, ihaleyi acan kurulusun istedigi &zelliklere uymak bakimindan
ISO/IEC 17799 sertifikasimi almak zorunda kalmistir. Yine ote yandan e-Imza Yonetmeligi
uyarinca bir isletmenin elektronik sertifika hizmet saglayicisi olabilmesi i¢in ISO/IEC 27001
sertifikasinin olmasi gerekmektedir (Ersoy, 2012).

Yapilan arastirmalar; ¢evrimigi aligveris yapan insanlarin; 6deme bilgilerinin ve kisisel verilerinin
nasil korunduguna dair endiseler yasadiklarimi gostermektedir. Bilgi giivenligini saglayan
isletmeler i¢in bu 6zellikleri bir avantaj olmakta ve miisteriler tarafindan bir tercih edilme nedeni
olarak karsimiza ¢ikmaktadir. Bilgi giivenligini saglayacak tedbirlerin alinmasi ve bu olgunun
paydaslara sunulmasi KOBI’lere katma deger saglayacak ve tercih edilme sebebi olacaktir
(Manso ve Dig., 2015).

Birgok ulusal ve uluslararasi mevzuat ve isletmelerin icinde bulundugu sektére Ozgii
diizenlemeler isletmeleri bilgi giivenligine iliskin tedbirler almaya zorlamaktadir. Gerekli yasal
zorunluluklara uyulmamasi sonucu isletmeler yaptirimlarla karst karsiya kalabilirler.
Yaptirimlara maruz kalmamanin en etkin ¢oziimlerinden biri de tiim diinyada kabul gérmiis
giivenlik standartlarim1 uygulamaktan ge¢mektedir. Yasal diizenlemeler her isletme gibi
KOBI’leri de kapsamaktadir (Manso ve Dig., 2015).

Bilgi giivenligine verilen 6énem ve 6nem verildiginin miisterilere hissettirilmesi KOBI’lere
rekabet avantaji saglayacak ve faaliyet gosterdigi sektorde giivenilir bir imaj yaratacaktir. Bilgi
giivenligi standartlarina uyum hem tedarik¢iler hem de misteriler i¢in bir giivence kaynagi
olmaktadir (Manso ve Dig., 2015; Ersoy, 2012).

Giiniimiizde, bankalar gibi sermaye saglayicilar, ihtiyag sahibi KOBI’nin risk profilini ¢ikarirken
bilgi giivenligi durumuna da dikkat etmekte, bu konuda sertifikasyondan ge¢mis olmak
KOB/I’lerin daha kolay sermaye temin etmelerinde etken olmaktadir.

2.2. KOBI'lerin bilgi giivenligini benimsemesinin éniindeki engeller

KOBI’ler bilgi ve iletisimden kaynaklanan risklerin farkinda olmakla birlikte bu riskleri bertaraf
edecek, risk etkilerini hafifletecek bilgi giivenligi standartlarinin farkinda degildirler. KOBI'lerin
kullanabilecegi standartlar sinirli olmakla birlikte; ¢alistiklar1 sektoriin 6zelliklerini dikkate alan
standartlar genelde yoktur ve KOBI’lerin hedeflerini karsilayan standartlarin belirlenmesinde
zorluklar yasanmaktadir. Ayrica KOBI yéneticileri bu standartlarin isletmelerine saglayacaklari
katma degerin farkinda degildirler. Bir¢ok arastirma bilgi glivenligi tehdidinin yalnizca biiyiik
isletmeleri kapsadig1 yoniinde bir 6n yarginin oldugunu ve KOBI’lerin bilgi giivenligine yeterince
egilmediklerini gdstermektedir (Manso ve Dig., 2015). Bu arastirmalardan biri Amerika Birlesik
Devletleri Ulusal Kiigiik Isletmeler Birligi (US National Small Bussiness Associaton, NSBA)
tarafindan 2013 yilinda yapilan anket ¢alismasidir. Bu c¢alismada, kiigiik isletmelerin sadece

480



Baykiz, M.S. - Tanriéven, C. 54(1) 2019 478-501

%30’unun siber saldirilara karsi endise duyduklari, %60’ min ise bu konuda hafif endiseli
olduklar1, %11 inin ise hi¢ endiseli olmadiklari tespit edilmistir. Bu yanlis kan1; KOBI’leri bilgi
giivenligi standartlarinin temel olarak biiyiik sirketleri kapsadiklari ve kendilerine bir katma deger
saglamadiklar1 yoniinde diisiinmeye itmektedir (NSBA, 2013). KOBI'lerde bilgi giivenligine
yatinm yapmak isteyen karar vericileri etkileyen faktorleri ortaya ¢ikarmak icin ¢oklu vaka
calismas1 yaklasimini1 benimseyen bir aragtirmada katilimeilar “Kiigiik firma olmalar1 nedeniyle
sanslt olduklarini, bilgisayar korsanlarmin kiiciik isletmelerle ilgilenmediklerini ve saldiri
olasiliginin diisiik oldugunu” ima etmislerdir (Sean ve Digerleri, 2013) . Ingiltere merkezli BCRC
(Business Crime Reduction Centre) tarafindan bir arastirma projesini desteklemek amaciyla
KOBI odakli gruplarla yapilan goriismede “Asla basimiza gelmeyecek™; “Neden biri is ve
bilgisayar sistemlerimizi hedef almak istesin?”; “Isletmenin, bir bilgisayar korsanmnin ¢almak
isteyecegi higbir sey yok” ve “Tehdit nedir? Onu goéremiyorum!" gibi bilgi giivenligini
onemsemediklerini gosteren yorumlarla karsilasilmistir (Lacey ve James. 2010).

Bir¢ok KOBI yéneticisi biiyiik sirketleri siber saldirilarin hedeflerinde gérmekte, kendilerinin ise
bu saldirilarin hedefinde olmadigini diisiinmektedirler. Bu nedenle yapilacaklar listesinde bilgi
giivenligi dnceligi gerilerde kalmaktadir (Park ve Dig., 2008).

KOBI’ler bilgi giivenliginin saglanmas1 bakimindan &zellikleri nedeniyle 6zel bir organizasyon
kategorisinde bulunmaktadirlar. Kaynak kisitliligi, yetersiz bilgi birikimi nedeniyle etkili ve
verimli bir bilgi giivenligi kontrol olusturmada zorluklarla karsilasmaktadirlar. Bu sorun bilgi
giivenligine iliskin standartlarin ve ydnergelerin ¢oklugunun yaninda KOBI’lerde yeterli uzman
bulunmamas: nedeniyle daha da derinlesmektedir. KOBI'lerin gogu, “bilgi giivenligi tehdidi
sadece biiyiik sirketleri hedef alir” algis1 nedeniyle temel bilgi giivenligi kontrollerinin bile
uygulanmasini goz ardi ettigi i¢in riskler daha da 6nemli hale gelmektedir (Gordas, 2014).

Mevcut is cevresinde bir ¢ok organizasyon ISO 27000X serisi, COBIT ve bunlar gibi ¢erceveleri
kendilerini bilgi giivenligi risklerine karsi korumak i¢in kullanmaktadirlar. Ancak bu standartlar
ve cerceveler KOBI’ler icin ¢ok karmasiktirlar ve ihtiyaclarina cevap vermemektedirler
(Mijnhardt ve dig., 2016).

Bilgi giivenligine iliskin bir¢ok standart, karmasik olmakla birlikte uzmanlik gerektirmektedir ve
biiylik isletmelerin 6zelliklerine gore tasarlanmustir (Tawileh, Hilton ve Mclintosh, 2007; Manso
ve Dig., 2015; Mijnhardt , Thijs ve Spruit, 2016). Tablo-1’de bilgi giivenligine iliskin Avrupa
mengeli bazi standartlar sunulmustur. Bu standartlarin ¢oklugu dikkat c¢ekmekte olup,
uygulanmasi mali kiilfet arz etmekte ve yeterli uzman personeli bulunmayan KOBI’ler igin bu
standartlarin uygulanmasi zorluklar icermektedir.

Tablo 1. Bilgi giivenligine iliskin standartlar (Manso ve Dig., 2015)

Bilgi Giivenligi

e [EC27001: 2013 Bilgi giivenligi yonetim sistemleri — Gereksinimler

e ISO/IEC 27002: 2013 Bilgi giivenligi kontrolleri i¢in uygulama kurallar1
e SO/IEC 27003: 2010 Bilgi giivenligi yonetim sistemi uygulama rehberi
e ISO/IEC 27004: 2009 Bilgi giivenligi yonetimi — Olgme

e ISO/IEC 27013: 2012 Entegre uygulamasina dair rehber bilgiler ISO / IEC 27001
ve ISO / IEC 20000-1

e |ISO/IEC 27014: 2013 Bilgi giivenligi yonetimi

e ISO/IEC TR 27016: 2014 Bilgi giivenligi yonetimi — Organizasyonel ekonomi
e ISO/IEC 27032: 2012 Bilgi giivenligi i¢in yonergeler

e ISO/IEC 27033-1: 2009 Ag giivenligi — Boliim 1: Genel bakis ve kavramlar

e ISO/IEC 27033 -2: 2012 Ag giivenligi — Bolim 2: Ag giivenliginin tasarlanmasi ve
uygulanmasi i¢in yonergeler
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ISO / IEC 27033-3: 2010 Ag giivenligi — Boliim 3: Referans ag olusturma senaryolart
— Tehditler, tasarim teknikleri ve kontrol sorunlari

ISO / IEC 27033-4: 2014 Ag giivenligi — Boliim 4: Giivenlik ag gegitleri kullanan
aglar arasinda iletisimi saglama

ISO / IEC 27033-5: 2013 Ag giivenligi — Boliim 5: Sanal Ozel Aglar (VPN)
kullanarak aglar arasinda iletisimi saglama

ISO / IEC 27034-1: 2011 Uygulama giivenligi — B6liim 1: Genel bakis ve kavramlar

ISO / IEC 27039: 2015 Izinsiz giris algilama sistemlerinin (IDPS) se¢imi, dagitimi ve
islemleri

ISO /IEC 27040: 2015 Depolama giivenligi

Cloud Security Alliance (CSA) Cloud Controls Matrisi

BSI PAS 555: 2013 Siber giivenlik riski. Y&netisim ve yonetim Teknik Ozellikler
PCI Veri Giivenligi Standard1

ISF Bilgi Giivenligi i¢in Iyi Uygulama Standardi

UK Hiikiimet Giivenlik Politikas1 Cergevesi

UK Gov. Cyber Essentials Semasi

ETSI GS ISI 001 Boliim 1: Tam Kuruluslarin giivenlik duruglarini 6lgmek igin
kullanacaklar1 operasyonel gostergeler kiimesi

ETSI TR 103 305 Etkin Siber Savunma i¢in Kritik Giivenlik Kontrolleri
BSI 100-1 Bilgi Giivenligi Yo6netim Sistemleri (ISMS)
BSI 100-2: IT —Grundschutz Metodolojisi

Risk Yonetimi

ISO / TR 31004: 2013 Risk yonetimi — ISO 31000 uygulamas: i¢in rehberlik
ISO /IEC 27005: 2011 Bilgi giivenligi risk yonetimi

ISO / IEC 31000 Risk yonetimi — Risk degerlendirme teknikleri

IEC 31010: 2009 Risk yonetimi — Risk degerlendirme teknikleri

BSI BIP 0076 Bilgi giivenligi risk yonetimi. ISO / IEC 27001 i¢in El Kitab1
BSI 100-3: IT-Grundschutz’a dayali Risk Analizi

Is Siirekliligi Yéonetimi

ISO 22301: 2012 s siirekliligi yonetim sistemleri — Gereksinimler
ISO 22313: 2012 s siirekliligi yonetim sistemleri — Rehberlik

ISO / IEC 27031: 2011 Is siirekliligi i¢in bilgi ve iletisim teknolojisine hazirlik
ilkeleri

BSI 100-4: Is Siirekliligi Yonetimi

Veri Koruma ve Gizlilik

ISO / IEC 27018: 2014 Kisisel olarak tanimlanabilir bilgi islemcileri olarak hareket
eden kamu bulutlarinda kisisel olarak tanimlanabilir bilgilerin korunmasi igin
uygulama kurallar

ISO /IEC 29100: 2011 Gizlilik gergevesi

482




Baykiz, M.S. - Tanridven, C. 54(1) 2019 478-501

e ISO/IEC 29101: 2013 Gizlilik mimarisi ¢ergevesi
e BSIBS 10012: 2009 Veri koruma. Kisisel bilgi yonetim sistemi i¢in sartname
e CEN CWA 16113:2010 Kisisel Verilerin Korunmasi Iyi Uygulamalar

Olay Yonetimi

e ISO/PAS 22399: 2007 Toplumsal giivenlik — olaya hazirlik ve operasyonel
stireklilik yonetimi i¢in kilavuz

e ISO/IEC 27035: 2011 Bilgi giivenligi olay yonetimi

e ISO/IEC 27037: 2012 Sayisal kanitlarin belirlenmesi, toplanmasi, edinimi ve
korunmast i¢in yonergeler

Uciincii Taraf Yonetimi

o |ISO/IEC 27036-1: 2014 Tedarikgi iligkileri i¢in bilgi giivenligi — B6liim 1: Genel
bakis ve kavramlar

e ISO/IEC 27036-2: 2014 Tedarikgi iliskileri i¢in bilgi giivenligi — Boliim 2:
Gereksinimler

e ISO/IEC 27036-3: 2013 Tedarikgi iliskileri i¢in bilgi giivenligi — Boliim 3: Bilgi ve
iletisim teknolojisi tedarik zinciri giivenligi i¢in kilavuzlar

Baz Sektorlere Ozgii Standartlar

e ISO/ TR 13569: 2005 — Finansal hizmetler — Bilgi giivenligi yonergeleri [Finansal
Hizmetler]

e ISO/IEC TR 27015: 2012 — Finansal hizmetler igin bilgi givenligi yonetimi
yonergeleri [Finansal Hizmetler]

e ISO/IEC TR 27019: 2013 — Enerji hizmet sektoriine 6zgii proses kontrol sistemleri
icin ISO / IEC 27002’ye dayanan bilgi giivenligi yonetimi yonergeleri [Enerji]

e IS0 27799: 2008 — ISO / IEC 27002’yi kullanarak saglikta bilgi giivenligi yonetimi
[Saglik Hizmetleri]

e ISO 22307: 2008 Finansal hizmetler — Gizlilik etki degerlendirmesi [Finansal
Hizmetler]

Bilgi giivenligine iliskin faaliyetlerin yiiriitiillmesi zaman ve uzman isglicii kaynagi
gerektirmektedir. Ayrica bilgi giivenligi i¢in gereken yatirim maliyetinden KOBI’ler genellikle
kacinma egilimi igerisindedirler (Tawileh, Hilton ve McIntosh, 2007; Manso ve Dig., 2015).

Son yillarda kisisel verilerin korunmasina yonelik bir¢ok standart olusturulmasina ragmen bu
standartlar daha c¢ok biylik sirketler i¢in tasarlanmiglardir. Kiiglik organizasyonlara kigisel
verilerin uygun sekilde islenmesi, depolanmasi ve korunmasini saglamaya yardimci olmak igin
tasarlanan uluslararasi standartlar oldukga sinirlidir (Manso ve Dig., 2015).

KOBI’lerde bilgi giivenliginin teknik yonii agir basmakta, biitiinsel bir yaklasimla bakilmamakta,
yonetsel yonii genellikle unutulmaktadir (Soomro , Shah ve Ahmed, 2016).

3. Bilgi Giivenligine iliskin Risk Cergeveleri

3.1. ISO 27005 bilgi giivenligi risk yonetimi ( ISO 27005 Information Technology - Security
Techniques - Information Security Risk Management)

ISO 27005 standardi, Uluslararas1 Standardizasyon Orgiitii (ISO, International Organization for
Standardization) tarafindan yayinlanan, bilgi giivenligi konusunda kilavuz olarak tasarlanmig
standartlar dizisidir. Risk yoOnetimi yaklagimina uygun olarak bilgi giivenligi konusunda
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organizasyonlara yardimci olacak rehber niteligindedir. ISO 27005 tarafindan aciklanan
metodolojide 6zetle; risk altindaki bilgi varliklari, potansiyel tehditler veya tehdit kaynaklari,
potansiyel zayif noktalar ve risklerin ger¢ceklesmesi durumunda ortaya ¢ikabilecek olasi sonuglar
tanimlanmaya calisilmaktadir. ISO 27005 detayli, kaliplasmis bilgiler yerine, esnek,
yapilandirilabilir, —organizasyonlarin  kendileri tarafindan, kendi ihtiyaglarina gore
sekillendirilebilecek bilgiler ihtiva eder. ISO 27005 standardi niceliksel ve niteliksel risk
degerlendirme yontemleri hakkinda bilgi igermez, her ikisinin de riskleri tanimlamak yerine
riskleri tahmin etmenin uygun yontem oldugunu belirtir (Haythorn, 2015). ISO 27005
standartlari, ISO / IEC 27001’in terminolojileri, bilgi kavramlari, modelleri, siire¢leri {izerine
Kuruludur.

ISO 27005, insanlar, siirecler ve teknoloji tiim orgiitsel yonleri hesaba katan yapisal, sistematik
ve titiz bir risk degerlendirme siirecinin ana hatlarimi verirken, bunu gergeklestirmek icin teknik
detaylara sahip yontem sunmaz. Daha ¢ok iist seviye yonetim uygulamalarina yoneliktir (Tewari,
2019).

Sekil 1. ISO 27005 Risk yonetim akisi
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Kaynak: Al-Safwani, Hassan ve Katuk, 2014

3.2. NIST SP 800-30 bilgi teknoloji sistemleri i¢in risk yonetim rehberi (NIST SP 800-30
Risk Management Guide for Information Technology Systems)

1901 yilinda Amerika Birlesik Devletlerinde teknoloji ve standart gereksinimlerini karsilamak
maksadiyla Ulusal Teknoloji ve Standartlar Enstitiisii [The National Institute of Standards and
Technology (NIST)] kurulmustur. Bu kurulusun misyonu; yasamin kolaylastirilmasi i¢in bilim,
teknoloji ve standart gelistirmek olarak belirlenmistir. Bu misyonun hayata gecirilmesi
maksadiyla alt ¢aligma gruplari olusturulmustur. Bu alt ¢alisma gruplarinin bir tanesi de bilgisayar
tizerine olan Bilgisayar Giivenlik Grubu’dur (Jansen ve Scarfone, 2008). NIST SP 800-30, 2002
yilinda Amerika Birlesik Devletleri hiikiimeti tarafindan ¢ikarilan Federal Bilgi Giivenligi Yasasi
[The Federal Information Security Management Act (FISMA)] uyarinca Ulusal Teknoloji ve
Standartlar Enstitiisii [The National Institute of Standards and Technology (NIST)] Bilgisayar
Giivenlik Grubu tarafindan gelistirilmistir. Daha ¢ok kamu kuruluslart igin tasarlandigindan
giivenlik kontrollerini detaylandirir ve kontrollerin yeterliligi tistinde ¢ok durur (Haythorn,
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2015). Ozel sektorde de kullamilabilir. Bilgisayar giivenliginde risk yonetimi ve risk
degerlendirmesi kapsaminda nelerin goz 6niinde bulundurulmasi gerektigine dair ¢ok ayrintili
rehberlik ve tanimlama saglar. Ayrintili kontrol listeleri, grafikler (akis semasi dahil) ve
matematiksel formiiller icerir (Stoneburner, Goguen ve Feringa, 2002).

NIST SP 800-30 belgesi, BT altyapisini tamamen teknik bir bakis agisiyla korumak i¢in tavsiye
niteliginde bir kilavuzdur. NIST SP 800-30 ilk risk degerlendirme standartlarindan biridir ve diger
bircok standardi da etkilemistir. NIST SP 800-30, {i¢ farkli asamada dokuz adimi igerir
(Shanthamurthy, 2011) :

e Belirleme (Sistem karakterizasyonu, Tehdit tanimlama, Giivenlik agig1 tespiti, Kontrol
analizi)

e Analiz (Olabilirlik belirlenmesi, Risk belirleme)
e Azaltma (Kontrol dnerileri, risk dokiimantasyonu)

NIST SP 800-30 ayrica, kuruluslara siirekli olarak izlenmesi gereken belirli risk faktorlerini
belirleme konusunda rehberlik saglar, boylece kuruluslar risklerin kabul edilemez seviyelere
yiikselip yiikselmedigini (6r: kurumsal risk toleransin1 agma) ve farkli islemlerin
gerceklestirilmesi gerektigini belirleyebilirler (NIST, 2012).

3.3. CRAMM risk analiz ve yonetim metodu [CRAMM- (CCTA) Central Computer and
Telecommunication Agency Risk Analysis and Management Method]

Ingiliz resmi telekomiinikasyon kurumu tarafindan 1987 yilinda gelistirilmistir. Nitel yonteme
dayanin bir risk ¢ercevesidir. CRAMM (CCTA Risk Analysis and Management Method), devlet
kurumlar1 ve sanayi gibi biiyiik kuruluslara yonelik olarak tasarlanmistir (European Network and
Information Security Agency).

Giivenlik tabanli sorular kullanarak; organizasyona iliskin varliklari, islemleri, uygulamalari,
sistemleri, tehdit ve zayifliklari, risk seviyeleri ile kars1 tedbirleri analiz eder. Verilen cevaplar
dogrultusunda, karsi tedbirleri degerlendirilir ve oncelikler belirlenir, koruyucu maliyetleri
belirlenmeye c¢alisilir, giivenlik politikas1 belirlenmesine ve denetleme yapilmasi i¢in yardimci
olur (Central Computer and Telecommunication Agency, 2009).

CRAMM, varliklarin tanimlanmasina ve degerlendirilmesine yardimeci olmak icin onceden
tanimlanmig 10 varlik tablosunu kullanarak nitel ve varlik merkezli bir yaklagim benimsemistir.
ISO 27001 sertifikasiyla uyumlu olan CRAMM; varlik merkezli yaklagimi ve varlik degerleme
teknigi diger metodolojilere de entegre edilmistir (Houmb, 2007). Degerlendirmenin
karmasikliginin ihtiyaglara gore ayarlanabilir olmasi, siirecin ¢ogunlukla yazilimla otomatik
olarak yiiriitilmesi avantajlar1 olarak sayilabilirken, uzman bilgisinin gerekmesi, degerlendirme
¢iktilarinin karmagik olmasi dezavantajlari olarak karsimiza ¢ikabilir.

Sekil 2. CRAMM genel bakis

" 1)

Zavifliklar Analiz
Varliklar Tehditler l
Onlemler I
| Yonetim
Uygulamalar

= ¥

Kaynak: Mayer, 2009

CRAMM siireci li¢ ana asamadan olugmaktadir (Ionita ve Dig., 2013):
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e Varlik tespiti ve degerlemesi - Degerlendirmenin genel hedeflerini ve ayrica sinirlarini
belirledikten sonra, fiziksel ve yazilim varliklar1 tanimlanir ve degerlenir.

e Tehdit ve giivenlik agig1 degerlendirmesi - Bu adim, sisteme yonelik olasi tehditleri
tanimlayarak ve analiz ederek, sistemin bu tehditlere kars1 kirllganligini degerlendirerek ve
son olarak riski hesaplamak i¢in varliklar, tehditler ve giivenlik aciklar1 hakkindaki bilgileri
kullanarak, risklerin fiili degerlendirmesini kapsar.

e Kars1 6nlem secimi ve Oneri - Bu li¢lincli asama, mevcut azaltma stratejilerinin maliyet ve
etkililigini belirlemek ve siralamak icin CRAMM’in kars1 6nlem havuzunu kullanir.

3.4. FAIR bilgi riski faktor analizi (FAIR-Factor Analysis of Information Risk)

FAIR, riske katkida bulunan faktorlerin siniflandirilmasi ve bu faktorlerin birbirini nasil
tanimladigi tizerine kurulu bir risk ¢ergevesidir. FAIR oncelikle olumsuz olaylarin biiyiikligii ve
sikligi tizerine odaklanir (The Open Group, 2009). FAIR gergevesi; tehditler, varliklar,
organizasyonun kendisi ve dis ¢evre olmak iizere bir risk senaryosunun dort ana bilesenini
tanimlamaya ¢alisir (Risk Management Insight LLC., 2006).

FAIR Temel Risk Degerlendirme Rehberi, dort asamaya yayilan bir siireci agiklar (Risk
Management Insight LLC., 2006):

e Senaryo bilesenlerini tanimlayin

e Kayip olay sikligini degerlendirin

e Olas1 zarar biiyiikliiglini degerlendirin
e Riski tanimlayin ve agiklayin.

FAIR metodolojisi diger metodolojilerle dogrudan rekabet i¢inde degildir tam aksine NIST 800-
30, ISO / IEC 27002, COBIT, ITIL veya COSO gibi risk yonetimi metodolojilerini tamamlar ve
birlikte kullanilabilir. Temel risk degerlendirme isleminin hizli olmasi ve 6zel araclar veya 6zel
egitim gerektirmemesi avantaj olarak karsimiza ¢ikmaktadir (The Open Group, 2009).

Sekil-3 FAIR Risk Modeli Bilesenleri
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Kaynak : FAIR Institute

3.5. OCTAVE operasyonel olarak kritik tehdit, varlik ve savunmasizhik degerlendirmesi
(OCTAVE-Operationally Critical Threat, Asset and Vulnerability Evaluation)

OCTAVE, bilgi giivenligi risklerini tanimlamak ve degerlendirmek icin bir gelistirilen bir
metodolojidir. OCTAVE ile, kurumun operasyonel risk toleranslarini tanimlayan nitel risk
degerlendirme kriterleri gelistirmek, kurumun misyonu i¢in 6nemli olan varliklar1 belirlemek, bu
varliklara karsi aciklar1 ve tehditleri belirlemek, tehditlerin gergeklestirilmesi durumunda
kurulusun potansiyel sonuglarini belirlemek ve degerlendirmek amaglanmigtir (Caralli ve dig.,
2007).

OCTAVE, risk degerlendirmeleri i¢in gerekli arag, teknik ve yontemleri igerir. Carnegie Mellon
Yazilim Miihendisligi Enstitiisii tarafindan gelistirilmistir ve bir¢ok bilgi giivenligi uzmani
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tarafindan kabul goérmektedir (Haythorn, 2015). Cesitli arag, teknik ve yontemler igeren
OCTAVE cercevesi "risk tabanli bilgi giivenligi stratejik degerlendirmesi ve planlamasi'na
uygun bir yapidadir. OCTAVE c¢ercevesinin ¢esitli versiyonlari da bulunmaktadir: OCTAVE-S;
daha ¢ok kiigiik yapidaki isletmelere gore tasarlanmisken, OCTAVE Allergo ise bilgi varliklar
iizerine yogunlasan hizl bir ¢ercevedir (Ionita ve Dig., 2013).

OCTAVE metodu ii¢c asamada gergeklestirilir. 1. asamada, analiz ekibi bilgi ile ilgili énemli
varliklar1 ve bu varliklar i¢in mevcut koruma stratejisini tanmimlar. Ardindan ekip, tanimlanmig
varliklardan hangisinin kurulusun basarisi i¢in en kritik oldugunu belirler, giivenlik
gereksinimlerini belgeler ve bu gereksinimlerin karsilanmasina miidahale edebilecek tehditleri
belirler. 2. agamada, analiz ekibi 1. asamada gergeklestirilen tehdit analizini desteklemek ve 3.
asamada azaltma kararlarini bildirmek igin bilgi altyapisinin degerlendirmesini yapar. Son olarak,
3. asamada, analiz ekibi risk tanimlama faaliyetlerini gerceklestirir ve bir risk azaltma gelistirir.
Kritik varliklar i¢in risk azaltmaya yonelik planlama yapar (Alberts ve Dorofee, 2002).

4. Bilgi Giivenligine iliskin Program Cerceveleri

4.1. ISO/IEC 27001 bilgi teknolojisi-giivenlik teknikleri-bilgi giivenligi yonetim sistemleri-
gereksinimler (ISO/IEC 27001 Information technology -- Security techniques --
Information security management systems -- Requirements)

ISO 27000 ailesinden gelen ve ISO/IEC 17779’un yerini alan bu program cercevesi, bilgi
giivenligi yonetimimin nasil daha iyi hale getirilecegi iizerine kuruludur. Teknik bir standart
degildir. Genel bir ¢ergeve ¢izer ve isin nasil yapilacagini ilgili isletmeye birakar.

Stirekli iyilestirme metodu olarak: planla, uygula, kontrol et, 6nlem al dongiisiinii esas almistir.
Bu dongii durmaksizin devam eder. Hedef her seferinde daha iyi bir giivenlik sisteminin
kurulmasi ve idamesidir (Marttin ve Pehlivan, 2010) .

Sekil 4. PUKO Déngiisii
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ISO 27001 ile, yasayan, gelen tehdit ve saldirilara karsi tepki veren ve bu tepkilere gore kendisini
yenileyen bir bilgi giivenligi sisteminde olmasi gereken &geleri tanimlanmaya caligilir. 1SO
27001°de tanimlanmaya ¢alisan yaklasim icin bilgi giivenliginin bir siire¢ olarak ele alinmasi
gerekmektedir. Siirecin planlama, uygulama, kontrol etme ve Onlem alma basamaklarindan
olugan bir cark seklinde ¢alistirilmasi ve her yeni durum i¢in kendini yenileyecek sekilde
calismasi 6nem arz etmektedir. Bu dongiiniin devam ettirilmesi siirecin hayatta kalabilmesi i¢in
gereklidir (Ottekin, 2008).
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ISO 27001 genellikle ISO 27002 standard: ile birlikte yiiriitiiliir. ISO 27001 bilgi giivenligi
gereksinimlerini tanimlamaya caligirken, bilgi glivenligi denetimleri i¢in de ISO 27002'deki ana
hatlar1 kullanir (Oztiirk, 2008).

4.2. NIST siber giivenlik ¢ercevesi (NIST, National Institute of Standards and Technology
Cybersecurity Framework )

ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST, National Institute of Standards and
Technology ) tarafindan 2014 yilinda yayimlanmistir. Bu ¢ergeve; siber giivenlik riskini daha iyi
yonetmek ve azaltmak i¢in mevcut standartlara, kilavuzlara ve uygulamalara dayali goniillii
rehberlik etmek, hem i¢ hem de dis kurumsal paydaslar arasinda risk ve siber giivenlik yonetimi
iletisimini tegvik etmek i¢in tasarlanmistir (NIST, 2016).

NIST {i¢ boliimden olusur. Birinci boliim; arzu edilen, hedeflenen giivenligin ne oldugunun
tanimlandig1 ¢ekirdek boliimiidiir. Belgenin merkezi kismi olan CSF Cekirdegi, belirli bir siber
giivenlik sonuglarini elde etmek i¢in bir dizi etkinlik saglayan 5 temel iglevi, 23 kategoriyi ve 108
alt kategoriyi agiklar (Zaras, 2018).

Sekil 5. NIST Cekirdegindeki 5 temel islev
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Kaynak: Hanacek, 2018

Ikinci boliim; bireysel bir organizasyonun kendine 6zgii gereksinimlerinin, hedeflerinin, risk
istahinin ve kaynaklarinin tanimlandigr profil boliimiidiir. Ugiincii boliim ise; isletmenin siber
giivenlik risklerini nasil yonettigini gosteren uygulama katmanlar1 boliimiidiir (Zaras, 2018).

Siire¢ agisindan bakildiginda NIST siber giivenlik ¢ergevesi; organizasyonun misyonunu ve risk
toleransim anlamaktan baslar. Bunun bir kismi, kurulusun kritik altyapidaki roliinii anlamaktir.
Bunlar roller, sorumluluklar, politikalar ve siire¢leri tanimlamak i¢in kullanilir. Siber giivenlik,
teknik kontroller, izleme ve planli cevaplar olarak gerceklestirilir. Siirecler tecriibeye gore gézden
gecirilir ve gelistirilir. Teknik agidan bakildiginda ise siber giivenlik, kimlikleri, kimlik bilgilerini
ve ayricaliklarini ve ilgili erisimlerini yonetmekten baglar (Secure Shell, 2018).

4.3. HITRUST Siber Giivenlik Cercevesi (HITRUST Cybersecurity Framework)

Amerika Birlesik Devletleri merkezli, bagimsiz ve kar amaci giitmeyen HITRUST Alliance isimli
organizasyon tarafindan hem 6zel sektdr ham de kamu igin gelistirilmis risk ve uygunluk yonetim
cercevesidir.
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Karmagik olan gereksinimleri, basit ve tek bir cer¢evede toplamayi, birlestirmeyi
amaglamislardir. Ik baslarda saglik sektoriine odaklanmislarken zamanla yasanan gelismelerle
finansal sektor de gergeve kapsamina girmistir (Zaras, 2018).

HITRUST CSF c¢ergevesi, ISO / IEC 27001: 2005 ve 27002: 2005'e dayanan 46 Kontrol Amact
ve 149 Kontrol tanimindan olusan 14 Kontrol Kategorisi icerir. Bu kontrol kategorileri: Bilgi
Giivenligi Yoénetimi Program, Erisim Kontrolii, Insan Kaynaklar1 Giivenligi, Risk Yonetimi,
Giivenlik Politikasi, Bilgi Giivenligi Organizasyonu, Uyumluluk, Varlik Yonetimi, Fiziksel ve
Cevre Giivenligi, iletisim ve Islem Yonetimi, Bilgi Sistemleri Satin Alma, Gelistirme ve Bakim,
Bilgi Giivenligi Olay Yonetimi, Is Siirekliligi Yonetimi ile Gizlilik Uygulamalar:’dir
(Kirkpatrickprice, 2019).

Cercevenin dokuzuncu versiyonu ayrica, siber glivenlik riskleri ile ilgili rehberlik saglayan Ulusal
Standartlar Enstitiisii ve Teknolojinin (NIST) Siber Giivenlik Cercevesinin hedeflerini de
igermektedir (Cohen, 2017).

5. Bilgi Giivenligine iliskin Kontrol Cerceveleri

5.1. Internet giivenlik merkezi (CIS) kontrolleri (Center for Internet Security Controls, CIS
CSQ))

Bu kontroller, internet Giivenligi Merkezi (Center for Internet Security, CIS) tarafindan
tasarlanmuslardir. Internet Giivenligi Merkezi, 6zel ve kamu kuruluslarim siber tehditlere kars
korumak i¢in tedbirler gelistiren, kar amaci giitmeyen bir kurulustur. Yayinlanan 20 kontrol ve
bunlara bagli alt kontroller uygulandigi takdirde nerdeyse tiim bilgi giivenligi risklerinin
karsilanacag1 varsayilmaktadir. Yine bu kontrollerden ilk besi uygulandig: takdirde birgok bilgi
glivenligi riskinin azaltilacagi belirtilmektedir (Zaras, 2018).

20 Kontrol grubu, kisisel bilgileri toplayan veya muhafaza eden herhangi bir kurulusun yerine
getirmesi gereken minimum giivenlik seviyesini teskil eder (Harris, 2016).

Onceliklendirme, CIS kontrollerine uygulanmasinda o6nemli bir faktdrdiir. Kuruluslara
savunmalarinin baslangi¢ noktasini hizli bir sekilde tanimlamalarina yardimci olmak, kit
kaynaklarim1 derhal ve katma degeri yiiksek aksiyonlara yonlendirmek, dikkatlerini ve
kaynaklarini islerine veya gorevlerine 6zgii ek risk konularina odaklamak iizere tasarlanmistir.

Toplamda 20 CIS kontrolii var; ilk alt1 kontrol, siber savunma hazirligi i¢in tiim kuruluslar
tarafindan uygulanmasi gereken “temel” kontroller olarak belirlenmistir. Bu ilk alt1 CIS kontroli
sunlardir: Donanim Varliklarinin Envanteri ve Kontrolii, Yazilim Varliklarinin Envanteri ve
Kontroli, Siirekli Giivenlik A¢ig1 Yonetimi, Idari Ayricaliklarin Kontrollii Kullanimi, Mobil
Cihazlarda, Diziistii Bilgisayarlarda, s Istasyonlarinda ve Sunucularda Donanim ve Yazilim igin
Giivenli Yapilandirma, Denetim Giinliiklerinin Bakim, Izleme ve Analizi. Her kontrol
kapsamlidir. Giivenlige veri, yazilim ve donanim odakli olarak bakmaz ayni zamanda insanlart
ve siiregleri de katar. Ornegin, her iki gii¢lii proaktif savunma planinin ana bilesenleri olan Olay
Miidahale ekipleri ve Kirmizi ekipler sirasiyla 19 ve 20 numarali CIS kontrollerinde
bulunmaktadir (Rapid7).

5.2. NIST SP 800-53 (NIST Special Publication (SP) 800-53)

NIST SP 800-53, Amerika Birlesik Devletleri federal bilgi sistemleri i¢in giivenlik kontrolleri
katalogu saglayan belgedir. Her ne kadar bu kontroller kamu kuruluslari i¢in tasarlanmissa da
0zel sektoriin de kullanmasini engelleyen bir tahdit yoktur ve bir ¢ok 6zel kurulus tarafindan da
kullanilmaktadir. Bu kontrol grubu; ulusal ve uluslararas1 gereksinimleri karsilayan 20 kontrol
ailesinden olugmaktadir. Bu kapsamli kontrol katalogunu derlemek i¢in savunma, finansal, saglik,
iretim, sanayi ve denetim topluluklarindan gelen gereksinimler ve kontroller kullanilmistir
(Zaras, 2018).

NIST SP 800-53, bilgi sistemleri tarafindan federal bilgi sistemlerinin biitiinligiini, gizliligini ve
giivenligini saglamak i¢in kullanilan operasyonel, teknik ve yonetim 6nlemleridir. NIST kurallari,
kontrol uyumluluguyla risk yonetimine ¢ok katmanli bir yaklasim benimsemistir. SP 800-53,
federal kurumlara ve yiiklenicilere risk ydnetimi programlarinin uygulanmasi konusunda
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rehberlik etmek iizere gelistirilen SP 800-37 ile birlikte ¢aligir. SP 800-53, 800-37'de belirtilen
risk yonetimi ¢ercevesi ile birlikte kullanilabilecek kontrollere odaklanir (Lord, 2018).

5.3. ISO/IEC 27002 bilgi teknolojisi - giivenlik teknikleri - bilgi giivenligi kontrolleri i¢in
uygulama kodu (ISO/IEC 27002 Information technology - Security techniques - Code of
practice for information security controls)

Bu Uluslararas1 Standart, organizasyonun bilgi giivenligi risk ortamini / ortamlarimi géz oniinde
bulunduran kontrollerin se¢imi, uygulanmasi ve yonetimi dahil olmak iizere, organizasyonel bilgi
giivenligi standartlar1 ve bilgi giivenligi yonetimi uygulamalari i¢in kilavuzlar sunar.

ISO/IEC 27002’nin ne oldugunu anlayabilmek i¢cin ISO/IEC 27001 ve ISO/IEC 27002 arasindaki
iliskiyi anlamak oOnemlidir. ISO/IEC 27001, bilgi gilivenligi yOnetim sisteminin tasarimina
odaklanan bir standart dizisi iken; ISO/IEC 27002, bu bilgi giivenligi yonetim sisteminin en iyi
nasil kurulabilecegine iliskin kontrolleri barindirir. ISO 27001 sertifikasyonu almak isteyen bir
isletmenin, ISO 27002’de belirtilen kontrolleri uygulamasi kolaylik saglar (Zaras, 2018).

ISO/IEC 27002 standardi 14 ana giivenlik kontrol maddesi ve bunlara iligkin 35 ana
giivenlik kategorisi ile 114 kontrol igerir. Kurulusun amacina, 6zelligine gore bir kontrol

diger kontrollere gére daha ¢ok 6nem arz edebilir. Kontrollerin se¢imi; kurulusun risk
yonetimine nasil yaklastigina baglidir. (TS ISO/IEC 27002, 2013)

6. Risk Profilinin Belirlenmesi

Bilgi riski profili, bir isletmenin bilgi riski yonetimi stratejisi ve faaliyetlerinin basaris1 i¢in kritik
Ooneme sahiptir. Bir isletmenin bilgi riski istah1 ve bilgi riski yonetimi beklentileri hakkinda
degerli bilgiler saglar, karar vericiler igin risk yonetimine iliskin 6nemli ipuglar1 verir (Pironti,
2013). KOBI’lerin tanimlamalar1 yapilirken nitel ve nicel dzelliklerinden yararlanilir. KOBI’lerin
risk profilinin belirlenmesinde bu nitel ve nicel ozellikler ile KOBI’nin faaliyet gosterdigi
sektoriin dikkate alinmasi risk degerlendirmesi yapilirken kolaylik saglayacaktir.

F. Mijnhardt ve arkadaslar1 (2016) yaptiklar1 arastirmada KOBI 6zelliklerinden yola ¢ikarak,
KOBI’lerin bilgi giivenligi olgunluklarinin tespit edilmesinde kullanilabilecek organizasyon
6zelliklerinin tespit edilmesi tizerinde ¢aligmiglardir. Uzmanlarla yaptiklar1 goriismede 26 6zelligi
incelemislerdir. Bu 6zelliklerden uzman goriislerine gore anlamli olanlar ve risk profilinin tespit
edilmesinde kullanilabilecegi degerlendirilen 6zellikler asagidaki Tablo-2’de sunulmustur.

6698 sayili Kisisel Verilerin Korunmasi Kanunu gibi geneli ilgilendiren yasal mevzuat ile
isletmenin faaliyet gosterdigi sektdre 6zgii mevzuat (saglk sektorii gibi) KOBI’ler icin, eger
uygun tedbirler alinmazsa, risk olusturmaktadir. Ozellikle kisisel bilgilerin muhafazasimin ihlali
sonucu isletmeler yasal yaptirimlara maruz kalabilmektedirler. Isletmenin geliri/kazanci dzellikle
calisan sayisi ile birlikte yorumlandiginda isletmenin yapis1 hakkinda degerli bilgiler vermektedir.
Isletme geliri artiyorsa bu isletmenin biiyiikliigiine ve karmasik bir yapiya sahip olduguna
dolayisiyla riskin artigima dair gostergelerinden biri olarak karsimiza g¢ikmaktadir. Bilgi
teknolojileri kaynaklarina erisen calisan sayisi arttik¢a veri biitiinliigii, gizliligi ve erisebilirligine
iliskin riskler de cogalmaktadir. Bilgi teknolojileri olmadan isletmenin faaliyetlerine devam
edebilme kapasitesi bilgi teknolojilerine olan bagimlilik derecesinin en iyi gostergelerinden biri
olarak karsimiza ¢ikmaktadir. Bilgi teknolojilerine bagimlilik derecesi arttikca, bilgi teknolojileri
riskinden isletme faaliyetlerinin etkilenme olasiligi da artmaktadir.
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Tablo 2. Risk profilinin tespit edilmesinde kullamlabilecek 6zellikler

Risk profilinin tespit edilmesinde
kLFJ)llanllabileceIi)( ozellikler Konu Haklanda Yapilan Cahsmalar
e (Kotulic ve Clarck, 2004)
o Yasal mevzuatin getirdigi e (Kraemer, Carayon ve Clem, 2009)
yiikiimliiliikler e (Rehage, Hunt ve Nikitin, 2008)
e Bilginin gizliligi, biitiinliigi, * (Smith ve Jamieson, 2006)
erisebilirligi e (Guttman ve Roback, 1995)
e (Whitman ve Mattford, 2011)
o Isletme Geliri/Kazanc1 e (Ein-Dor ve Segev, 1978)
e (Kotulic ve Clarck, 2004)
e (Smith ve Jamieson, 2006)
e (Chang ve Ho, 2006)
e Calisan Sayist e (Dunkerley ve Tejay, 2011)
e (Hanseth ve Ciborra, 2007)
e (Kankanhalli, Teo, Tan, ve Wei,
2003)
¢ (Rehage, Hunt ve Nikitin, 2008)
e Bilgi sistemlerine bagimlilik derecesi ¢ (Whitman ve Mattford, 2011)
e (Hanseth ve Ciborra, 2007)
. e (Ein-Dor ve Segev, 1978)
. KOB{’nir‘l‘ faﬁli}{‘et gosterdigi sektor e (Chang ve Ho, 2006)
(Sektore 6zgii diizenlemeler e (Kankanhalli, Teo, Tan ve WEei,
/yaptirimlar) 2003)

Yukarida verilen dzellikler dikkate alindiginda KOBI yéneticisi bilgi giivenligi risk profilinin
tespit edilmesinden 6nce su sorulara cevap aramalidir;

. Isletmemde yasal mevzuat ve tabi oldufum sektdr geregi tutmam gereken kisisel
bilgi/bilgi var m1?

. Calisanlarin verilere ulasma siklig1 ne kadar?

. Bilgi sistemleri olmadan isimi ne kadar siirdiirebilirim? Miisteri kaybi ne zaman

gercgeklesir? Operasyonlarim ne zaman durur?

. Bilgi sistemlerinin isletme kazancima katkis1 var mi1?

saglayacak sekilde tasarlanan 6zellikler gruplandirilarak Tablo-3’te sunulmustur.
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Tablo 3. Risk profilinin tespit edilmesinde kullanilabilecek 6zelliklerin gruplandirilmasi

Mevzuat

e KOBI’'m 6698 sayili Kisisel Verilerin Korunmas: Kanununda tanimlanan  “Veri
Sorumlusu”dur /Mevuzat geregi tutmam gereken 6zel bilgiler vardir.

e KOBI’m; 6698 sayil Kisisel Verilerin Korunmas1 Kanunu kapsaminda bulunmayan kisisel
verileri tutmaktadir/tutmam gereken 6zel bilgiler vardir.

e KOBI’m; kendi ¢alisanlarma ait veriler disinda kisisel veri bulundurmamaktadir/tutmam
gereken 0zel bilgi yoktur.

Calhisanlarin Verilere Erisim Sikhg:

e KOBI’mde ¢alisanlardan en az 50 kisi giinliik olarak veri tabanina erisebilmektedir.

e KOBI’'mde calisanlardan 50 kisiden daha az kisi giinliik olarak olarak veri tabanima
erigebilmektedir.

e KOBI’mde calisanlardan 10 kisiden daha az kisi giinliik olarak olarak veri tabanina
erisebilmektedir.

KOBI Geliri
e KOBI’min Yillik Net Satis Hasilat: veya Yillik Mali Bilango Toplami>25 Milyon TL
e KOBI’min Yillik Net Satis Hasilat: veya Yillik Mali Bilango Toplami < 25 Milyon TL
e KOBI’min Yillik Net Satis Hasilat: veya Y1llik Mali Bilango Toplami < 3 Milyon TL

Sektore ozgii diizenlemeler

e KOBI’m kisisel bilgileri tutan bir sektordedir. (Saglik, ilag, banka vb.)

e KOBI’'m; kisisel bilgileri tutan bir sektorde degildir ancak yine de kisisel verileri
tutmaktadir/tutmam gereken 6zel bilgiler vardir.

e KOBI’'m; kisisel bilgileri tutmasi gereken bir sektorde degildir.

BT Kesintilerine Tahammiil Derecesi

e BT kesintisi oldugu anda miisterilerimi kaybederim/operasyonlarim durur.

e BT kesintisi 24 saatten fazla siirdiigii takdirde miisterilerimi kaybederim/operasyonlarim
durur.

o BT kesintisi oldugunda miisterilerimi kaybetmem/operasyonlarim devam eder.

7. Risk Profili Ve Cerceve Secimi Iliskisi

Bilgi giivenligine iligkin alinacak onlemler baglaminda bir ¢ok yaklasim bulunmaktadir. Bu
yaklasimlara boliim 3, 4, 5’te deginilmis ve li¢ kategori altinda toplanmustir. Bu yaklagimlardan
ilk kategori, kontrol ¢erceveleridir. Kontrol gergeveleri, her giivenlik programinin temelini
olusturan giivenlik kontrollerini tamimlar. kinci kategori olan program cergeveleri, giivenlik
programini yapilandirmaya, program faaliyetlerini degerlendirmek i¢in bir temel olusturmaya ve
program hakkindaki iletigimi sadelestirmeye yardimei olur. Risk gerceveleri ise, riski isletmeye
deger saglayacak sekilde yonetmek ve degerlendirmek icin tutarli bir yaklagim sunar. Kontrol
cergeveleri az zaman ve az tecrilbe gerektirirken, risk cergevelerinin uygulanmas1 daha
karmasiktir ve ¢cok zaman ve uzmanlik gerektirir. Daha fazla zaman ve uzmanlik ayn1 zamanda
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maliyet demektir. Sekil-5’te bilgi giivenligine iligkin g¢ergeveler arasindaki zaman-uzmanlik
baglaminda iliski gosterilmektedir (SANS, 2018).

Sekil 6 Bilgi giivenligi cerceve kategorileri

A

Risk

Cerceveleri

>

Program
Cerceveleri

ZAMAN

Kontrol
Cerceveleri

>>>>

2ID> | x| IIDD

Kaynak: SANS, 2018

Kontrol ¢ercevelerinin uygulanabilmesi i¢in 6zel bir uzmanlik gerektirmemektedir. Basit
bilgisayar okuryazarligi olan ve gerektiginde internet lizerinden arastirma yapabilen bir kisi
tarafindan kolaylikla uygulanabilir. Ancak risk c¢ergevelerinin uygulanmasi ve hayata
gecirilebilmesi i¢in uzmanlik ve alan egitimi gerektirmektedir. Risk cergevelerinin kurum
kiiltiirine adapte edilmesi, personel tarafindan benimsenmesi zaman alir.

Bilgi giivenligi risk degerlendirilmesinde kullanilan nitel degerlendirme yonteminde risk
seviyelerini tige ayirmak miimkiindiir (Pironti, 2013). Bunlar;

. Yiiksek — Siddetli miisteri gliven kaybi, marka itibar kaybi, varliklar, kritik is siirecleri
ve/veya ig operasyonlari lizerinde énemli maddi etki,

. Orta —Miisteri giiven kaybi, marka itibar kaybi, varliklar, kritik is siirecleri ve/veya is
operasyonlart {izerinde maddi etki,

. Diisiik — Misteri giiveninde ve / veya marka itibarinda 6nemsiz bir degisiklik, varliklar,
kritik is siiregleri ve/veya is operasyonlar1 tizerinde asgari maddi etki.

6. boliimde risk profiline gore gruplandirilan &zelliklerden “mevzuat” ve “sektore Ozgii
diizenlemeler” yakin iliskili olduklarindan dolay1 birlestirilmistir. Bu birlestirmeden sonra
profiller nitel degerlendirme metodunda kullanilan “yiiksek™, “orta” ve “diisiik” olmak {izere risk
seviyelerine ayrilmistir.

493



Tablo 4

Baykiz, M.S. - Tanridven, C. 54(1) 2019 478-501

. Mevzuata iliskin risk profili

KOBI’'m; 6698 sayili Kisisel Verilerin Korunmasi Kanunu

2 kapsaminda bulunmayan kisisel verileri tutmaktadir/tutmam | Orta
gereken 6zel bilgiler vardir.

3 KOBI; kendi calisanlarma ait veriler disinda kisisel veri Diisiik
bulundurmamaktadir/tutmam gereken 6zel bilgi yoktur. 3

Tablo S. Gelire iliskin risk profili

Yillik Net Satis Hasilat1 veya Yillik Mali Bilango Toplami < 25
Milyon TL

Orta

Yillik Net Satis Hasilati veya Yillik Mali Bilango Toplami < 3
Milyon TL.

Diisiik

Tablo 6. BT kaynaklarina erisime iliskin risk profili

2 Calisanlardan 50 kisiden daha az kisi giinliik olarak BT kaynaklarini Orta
kullanmaktadir.

3 Caliganlardan 10 kisiden daha az kisi giinliik olarak BT kaynaklarin Diisiik
kullanmaktadir. U

Tablo 7. BT kesintilerine tahammiil derecesine iliskin risk profili

BT kesintisi 24 saatten fazla siirdiigii takdirde miisterilerimi

“ kaybederim/operasyonlarim durur. i
3 BT kesintisi oldugunda miisterilerimi kaybetmem/operasyonlarim devam | ... ..
eder. Disiik

Bir KOBI’de yukarida belirtilen risk profili belirlendikten sonra risk seviyesi tespit edilerek
uygulanabilecek cerceve secilebilir. Eger KOBI risk seviyesi tiim profillerde “diisiik” ¢ikmissa
“kontrol gergeveleri”, en az bir tane “orta” ¢ikmigsa “kontrol ve program ¢ergeveleri”, en az bir
tane “yiiksek” ¢ikmigsa “kontrol, program ve risk cerceveleri” uygulanabilir. Buradaki amag

KOBI’lerin zaten kisitl olan isgiicii ve gelirlerinin maliyet/etkin sekilde kullanilmasidir.
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8. SONUC VE ONERILER

Tiirkiye Istatistik Kurumu “2018 y1li Girisimlerde Bilisim Teknolojileri Kullanim Arastirmasina”
gore Internet erisimine sahip girisimlerin oran1 %95,3 olarak belirlenmistir. Arastirma sonuglarina
gbre 10 ve daha fazla ¢alisami olan girisimlerin Internete erisim oram1 %95,3, 10-49 calisan1 olan
girisimlerde %94,7, 50-249 calisani olan girisimlerde ise %97,8 olarak tespit edilmistir. Yine
ayni arastirmaya gore 10 ve daha fazla ¢aligsani1 olan girigimlerin %11,6's1, caligan sayis1 10-49
olan girisimlerin %8,2’si, 50-249 calisani olan girisimlerin %24,3’{i ana isi bilisim teknolojileri
olan ve biligim sistemleri ve uygulamalarinin kurulmasi, igletilmesi ve gelistirilmesi siireclerinde
gbrev alan bilisim uzmani istihdam etmistir. Bu arastirma bize Tiirkiye’de KOBI’lerin yogun
olarak bilgi ve iletisim teknolojisi kullanmalarma karsin yeterli uzman personel istihdam
etmediklerini ve kaynak ayirmadiklarim gostermektedir.

Bu c¢alismada bilgi giivenligi konusunda risk altinda oldugu diisiiniilen KOBI’ler igin kendi
kendilerine basit bir metotla risk profillerinin ¢ikarilmasi ve risk profiline uygun nasil bir bilgi
giivenligi stratejisi izlenmesi gerektigine dair bir yol haritasi ¢ikarilmaya calisilmistir.

KOBI’ler her seyden 6nce bilgi giivenligi risklerinin kiiciik biiyiik fark etmeden tiim isletmeleri
tehdit ettigi gergeginin ve bilgi giivenliginin isletmelerde yalnizca bilgi islem ¢aliganlarinin degil
tiim calisanlarin sorumlulugunun oldugunun farkinda olmalidirlar.

KOBJI’ler yasadigimiz bilgi caginin bir geregi olarak bilisim uzmani istihdam etmeli, bunu bir
mali kiilfet olarak gormemelidirler.

KOBJI’ler kendilerine soracaklar1 birkac basit soruyla risk profillerini cikarabilirler. Risk
profillerine uygun bir ¢erceve uygulayarak maliyet-etkin bir bilgi glivenligi sistemi kurarak yalin
ve ayni zamanda basit bir metodoloji izleyebilirler.

Risk profilinin tespit edilmesindeki 6zellikler ihtiyaca gore genisletilebilir veya azaltilabilir. Gelir
ve BT kaynaklarina erisime iligkin risk profilinin belirlenmesinde Tiirkiye’de KOBI taniminin
yapilmasinda kullanilan nicel 6zelliklerden faydalanilmustir.

Glinlimiizde bilgi artik isletmelerin en kiymetli varliklar1 haline gelmistir ve korunmasi
gerekmektedir. Bilgi korunmadigi takdirde kotii niyetli kigilerin eline gegmesi kaginilmazdir ve
bu durumda isletme varligini tehdit eden risklerle karsi karsiya kalinabilir.
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EXTENSIVE SUMMARY

Especially in the late 20th century, the ways in which the development of information and
communication technologies were applied to business processes rapidly changed the way
businesses work. While this process of change was an opportunity for some enterprises, it led to
risks and crises for some enterprises.

Large companies are trying to take the necessary measures by employing adequate professional
labor and allocating budget, for risks related to information security. SMEs who do not invest in
information security and who refrain from employing a sufficient number of information
technology personnel due to costs are unable to take the necessary measures and SMEs become
easy targets against abuses and cybercriminals.

In a study it has been determined that 47% of SMEs are exposed to information security attacks
in 2017 at least once. In another study conducted again; it is stated that 60% of the SMEs that are
exposed to attacks terminate their activities within six months.

Information security risks threaten all business types, including SMEs. The implementation of
standards on information security is very important for taking measures before they occur and
mitigating risk impacts. Taking measures to ensure information security and presenting this
phenomenon to the stakeholders is the reason for giving added value to SMEs and being preferred.
Many national and international legislation compel enterprises to take measures related to
information security, including SMEs.

There are some obstacles to SMEs' adoption of information security. SMEs are not aware of the
information security standards. The standards that SMEs can use are limited and there are
generally no standards that take into account the characteristics of the sector in which they work.
SME managers are not aware of the added value that information security standards provide to
their businesses. Many SME executives see large companies as targets for cyber attacks, and they
do not believe that these attacks are targeted their SME’s. SMEs face difficulties in establishing
an effective and efficient information security control due to resource constraints and insufficient
knowledge. There are many complex standards for information security. These standards require
expertise and are designed to meet the needs of large enterprises.

There are many approaches in the context of measures to be taken regarding information security.
The first category of these approaches are control frameworks. Control frames define the security
controls that are the basis of each security program. Here is some examples for control frames:

e Center for Internet Security Controls, CIS CSC

e NIST Special Publication (SP) 800-53

e ISO/IEC 27002 (Information technology - Security techniques - Code of practice for
information security controls)
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The second category, program frameworks, helps to configure the security program, provide a
basis for evaluating program activities, and simplifies communication about the program. Here is
some examples for program frames:

e HITRUST Cybersecurity Framework

e NIST Cybersecurity Framework

e [ISO/IEC 27001 (Information technology - Security techniques - Information security
management systems - Requirements)

Risk frameworks offer a coherent approach to managing and evaluating risk in a way that is
valuable to the business. And some risk frameworks are:

e [SO 27005 (Information Technology - Security Techniques - Information Security Risk
Management)

e NIST SP800-30 (Risk Management Guide for Information TechnologySystems)

e FAIR-Factor Analysis of Information Risk

e OCTAVE-Operationally Critical Threat, AssetandVulnerability Evaluation

While control frameworks require little time and little experience, the application of risk
frameworks is more complex and requires much time and expertise. More time and expertise also
means cost.

The information risk profile is critical to the success of an enterprise's information risk
management strategy and operations. Provides valuable information about an enterprise's
information risk appetite and information risk management expectations, and provides important
clues for risk management for decision makers. The SME characteristics that can be utilized in
the risk profile of SMEs are: obligations of the legislation (such as using or not using personal
data), information confidentiality, integrity, accessibility, operating income / gain, number of
employees, and dependency on information systems.

It is possible to divide the risk levels into three in the qualitative evaluation method used in the
information security risk assessment. These;

* High - Significant material impact on loss of customer confidence, loss of brand reputation,
assets, critical business processes and / or business operations

* Medium - Financial impact on customer loss of trust, loss of brand reputation, assets, critical
business processes and / or business operations,

» Low - Minimal material impact on assets, critical business processes and / or business operations,
a minor change in customer trust and / or brand reputation.

Profiles determined according to SME characteristics can be divided into high, medium and low
risk levels used in the qualitative evaluation method. Here is an example of risk profile related to
dependency on information systems;

Table- Risk profile for the degree of tolerance to IT interruptions

If the IT interruption lasts more than 24 hours, | lose my customers / my .

2 : - Middle
operations will stop.

3 If the IT outage lasts more than 24 hours, | lose my customers / my Low
operations will stop.

Once a risk profile has been identified in an SME, the appropriate framework can be selected
according to the risk level. If the SME risk level is “low” in all profiles, control frames; control
and program frames if at least one “medium” is present; control, program and risk frames can be
applied if at least one “high” is available. Various risk profiles of other features of SMEs can be
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created. These risk profiles are graded to select the appropriate information security framework
and measures can be taken against risks. In this approach, the objective is to use the limited
workforce and income of SMEs in a the cost / efficiency way.

In this study, a road map was prepared for SMEs that are considered to be at risk in terms of
information security, by using a simple method to obtain risk profiles and how to follow an
information security strategy for risk profile. SMEs can take risk profiles with a few simple
questions to ask themselves. Implementing a cost-effective information security system by
applying a framework that is appropriate to risk profiles, they can follow a simple methodology.

SMEs should be aware that the risks of information security threaten all businesses without little
notice, and that information security is the responsibility of all employees, not just the IT staff.
SMEs should employ informatics experts as a requirement of the information age, and should not
see this as a financial burden.

Nowadays, knowledge has become the most valuable assets of enterprises and needs to be
protected. If the information is not protected, it is inevitable for malicious persons to be seized
and in this case, the risks that threaten the existence of the enterprise may be faced.
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